Internet ve Hukuk

Giris

Yerlesik diizene gegilmesiyle ortaya ¢ikan yeni toplum diizeninde, kisi ve kuruluslarin
haklarini belirleyen diizenlemeler hayatin 6nemli bir pargasi olmaya basladi. Toplum
diizenini saglayan yasa ve kanunlar, haklarin korunmasi adina bu haklara sinirlamalar
getirdi. Bu yaklasim “kisinin haklarinin bittigi yer, bir baskasinin haklarmin basladig:

yerdir” goriisiinii ortaya ¢ikardi.

Toplumun hayata bakis acisint degistiren her dnemli gelisme, yeni diizenlemelerin
yapilmasi gerekliligini ortaya koydu. Matbaanin icadindan sonra hizla ¢ogaltilabilen
yayinlara getirilen yasaklar ve diizenlemelerin ardindan, radyo ve televizyon gibi kitle
iletisim araclarinin hayatin tiim alanlarini etkisi altina almasiyla, bir “Kitle Iletisim

Hukuku” kavraminin ortaya ¢ikmasi kaginilmaz oldu.

Bilgi, bu iletisim araglar1 yardimiyla siirekli yer degistirmekte ve yayilma hizi kontrol
altina alinamamaktaydi. Tim bu gelismelere ayak uydurmaya c¢alisan, toplum
diizenini saglamakla sorumlu yasa koyucu ve uygulayicilara en son (giiniimiiz
teknolojileri 15181nda) ve agir darbeyi ise INTERNET vurdu. Kitle iletisimin bu harika
cocugu, “Internet Etigi” ve “Internet Hukuku” kavramlarmin da ortaya ¢ikisma neden

oldu.

Genel Kavram ve Tanimlamalar

« Kitle Iletisimi: Cesitli tiir ve icerikteki mesajlar1 uygun araglarla genis bir kitleye
iletilmesi stirecidir. Bu tiir bir iletisimde kaynagin aliciyla yiiz ylize iletisim kurmasi

s6z konusu degildir.

« Kitle Iletisiminin Islevleri: Kisileri bilgilendirmek, eglendirmek, yonlendirmek ve

sosyallestirmektir.



e Kitle Iletisim Hukuku: Kitle iletisim siirecinin uygun ve yararli bicimde
isleyebilmesi i¢in, bu siirecin ¢esitli yonlerden belirli bir diizen i¢ine sokulmasi
gerekir. Diizenleme gereksinimi yanhz teknik, kiiltiirel, sosyal ve ekonomik agidan
degil, fakat ayn1 zamanda hukuk a¢isindan da kendini gosterir. Tiim bu diizenlemeler

Kitle Iletisim Hukuku baslig1 altinda toplanabilir.

« Internet: Aglar ag1 yada ortak bir iletisim protokolii ile birbirleriyle iliskilendirilmis

bilgisayar aglar1 seklinde tanimlamak miimkiindiir.

s Internetin Ortaya ¢ikist: A.B.D. ile Sovyetler Birligi arasindaki soguk savas
doneminde olas1 bir niikleer saldir1 sonrasi askeri iletisimi saglayabilmek i¢in, bir ana
bilgisayardaki bilgilerin diger bilgisayarlara aktarilmasi amag¢lanmistir. Bu amacla
A.B.D. Savunma Bakanligi'nin bir kurulusu olan ARPA ‘nin destegiyle ¢aligmalara
baslanmis ve Los Angeles, Santa Barbara, Stanford ve Salt Lake City kentlerinde
bulunan dort biiylik bilgisayar arasinda bilgi transferi gergeklestirilmistir. 70'li yillarda
smirli alan deneyleri yapilan sistem icin gerekli protokoller bir ka¢ kez yeniden
yazilmigtir. A.B.D. Savunma Bakanliginin aragtirma birimlerindeki yogun ¢aligmalar
sonucunda ARPANET adi verilen askeri bilgisayar ag1 kurulmustur. Bu ag internet'in

atasi olarak kabul edilebilir.

+ Internet’in Tarihsel Gelisimi: 1970'den itibaren ag iizerinde haberlesmeyi saglayacak
cesitli servisler devreye sokulmaya baslanmistir. 80'li yillarda ise A.B.D., Ingiltere ve
Japonya'daki {iniversiteler arasinda Janet gibi akademik aglar yardimiyla Internet
kullanim1 yayginlagsmaya baslamistir. 90'larda Wais ve Gopher gibi servislerin ortaya
¢ikmasiyla ivmesi artan Internet kullamimi, 1993'den itibaren WWW servislerinin
devreye girmesi ile giinliik yasamin bir parcasi, is hayatimiz i¢in ise vazgecilmez bir

ara¢ olmustur.

« Internet Etigi: Internet'in yazili olmayan kurallar1 olarak ifade edebilecegimiz bu
kavram, kisilerin yliz yiize iletisimde birbirlerine gosterdikleri saygi ve anlayigin

dijital ortamda da ortaya konmasini1 hedeflemektedir.

« Internet Hukuku: Kitle iletisim arac1 olarak internet bir dizi sorunu da beraberinde

getirmistir. Bu sorunlar sadece teknik, ekonomik ve yoOnetsel sorunlar olmayip,



dogrudan dogruya kullaniciyla ilgili etik ve hukuki sorunlar olarak da karsimiza
cikmaktadir. Mevcut kitle iletisim hukukunun bu yeni teknoloji karsisinda yetersiz
kalisi, yeni diizenleme ve yaklasimlari zorunlu kilmistir. Tiim bu diizenlemelere

Internet Hukuku bashg1 altinda yer vermek miimkiindiir.

Internet Kullanimmin Ortaya Cikardig1 Hukuki Sorunlar

Internet kullaniminda yasanan hukuki sorunlar g¢ogunlukla ticari uzlagsmazliklarin
¢cOziimii asamasinda karsimiza ¢iksada, kisilik haklarinin ihlali, yasadis1 orgiit ve
olusumlarin propogandasi da son zamanlarda sik¢a karsilagtigimiz olaylar arasinda
yer almaktadir. Internet iizerinden islenen, kredi kartlarmda dolandiricilik,
gonderilmeyen {iriinler, sahte e-yatirimlar gibi suglarin her sene katlanarak arttigi
belirtilmektedir. IFCC 'nin 2002 yili Internet Hile Raporu'nda , kurumun web sitesi
iizerinden yapilan sikayetlerdeki artis, bu durumu c¢ok net bir bicimde ortaya

koymaktadir. (Sekil 1)
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Sekil 1. Yillara gére web sitesi yoluyla yapilan sikayetler.

Internet iizerinden islenen suglarn gercekten bir su¢ olarak degerlendirilebilmesi ve
sorumlularm cezalandirilabilmesi i¢in yapilan eylemin kanunlarda tanimli bir sug
olmas1 gerekmektedir. Bu tanimlamalarin yapilmasi ve tanimlanan suglarin ispat
edilebilmesi i¢in gerekli diizenlemelerin bir an dnce hayata gecirilmesi gerekmektedir.
Internet kullaniminda yasanan hukuki sorunlarin ¢ziimiinde karsilasilan giigliiklerin
temelinde de bunlar yatmaktadir. Yasalardaki aciklar ve delil toplamada heniiz kesin
bir yolun belirlenememesi hukuk g¢evrelerinin yasadigi en biiylik sikintilar arasinda

yer almaktadir.



Diinya'da ve Tiirkiye'de Coziim Arayiglari

Internet'in dogdugu yer olan A.B.D., dogal olarak bu inanilmaz kitle iletisim
sisteminin zararlarindan en 6nce etkilenen ve en 6nce buna karsi 6nlem alan tilkedir.
1996 yili subat aymnda Telekomiinikasyon Yasasina koyduklari yeni hiikiim ile
pornografik veya siddet igerikli yaym sunucularmnin 250.000 dolara kadar para cezasi
ile veya iki yila kadar hapis cezasi ile cezalandirilacaklar1 6ngoriilmiistiir. Ancak bir
yil sonra bu hiikmiin Anayasa'ya aykiriligi iddia edilmis ve bunun sonucunda
Amerikan Yiiksek Mahkemesi, hiikmii Anayasaya aykir1 bularak iptal etmistir.
Yiksek Mahkemenin bu sonuca ulagirken gosterdigi gerekceyi su sekilde
Ozetleyebiliriz: “ Demokratik bir toplumda serbest toplumsal fikir aligverisinin
saglayacag1 toplumsal yarar, Internet'te sansiiriin saglayabilecegi toplumsal yarardan
cok daha dnemlidir.” Goriildiigii gibi yapilmaya calisilan diizenlemelerde kendi i¢inde
celiskiler yasanmakta ve esasli bir sonuca varilabilmesi i¢in uzun bir silirecin

gerekliligi 6n plana ¢ikmaktadir.

Avrupa’daki duruma baktigimizda ise 5 yillik bir ¢alismanimn sonucu olarak "Avrupa
Konseyi Siber Suc¢ Sozlesmesi" ortaya g¢ikarimistir. Avrupa Konseyi Siber Sug
Sozlesmesi, 23 Kasim 2001 tarihinde Budapeste'de, 26's1 iiye Avrupa Ulkesi ile ABD,
Japonya, Kanada ve Giiney Afrika dahil, 30 iilke tarafindan imzaland1.

Otuz iilkenin bu sdzlesmeyi, 30 Haziran 2003 tarihine kadar, kendi i¢ hukuklarina

gore uyarlamalar1 gerekiyordu.

Siber Suglar hakkindaki ilk uluslararasi belge olarak kabul edilen bu soézlesme

Tiirkiye tarafindan imzalanmada.

Sozlesmenin  hedeflerine  baktigimizda  asagidaki  maddelerden  olustugu

goriilmektedir:

1. Yeni teknolojilerin kullanimi ile ilgili suglara ait, ortak tanmmlarin

olusturulmasi,



2. Sorusturma yontemlerinin tanimlanmasi (veriyi saklama, trafik verisini arama,

toplama ve el konulmasi ile iletisim yetkisi)

3. Uluslararasi igbirligi i¢in ydontemlerin tanimlanmasi.

Sozlesmede tanimlanan suglara baktigimizda ise siber suglarin sinirlarini kabaca

olusturabilmek miimkiin olmaktadir:

1. Bilgisayar veri veya sistemlerinin gizliligi, biitiinligii ve kullanima agik
bulunmasina ydnelik suglar (virus dagitilmasi, sirketlerin gizli bilgilerine

ulagilmasi gibi).

2. Bilgisayarlarla iligkili suclar (sanal sahtecilik ve sahtekarlik suglari).

3. lgerikle iliskili suglar (¢ocuk pornografisine sahip olmak ve uluslar arasi

diizeyde dagitimmi yapmak gibi).

4. Fikri miilkiyet haklarmin ihlali ile ilgili suglar.
Tiirkiye'deki gelismelere baktigimizda, heniliz hukuki diizenlemelerle ilgili siirecin

basinda oldugumuzu ve yapilanma ¢aligmalarinin devam ettigini gérmekteyiz.

2001 yilinin Mart ayinda Ulastirma Bakanligina danigmanlik amaciyla kurulmus olan
Internet Kurulu bu olusumun bir pargasidir. Yapilmas: hedeflenen diizenlemelerdeki
bilirkisi / kurum ihtiyacini karsilamaya yonelik bir arayisin meyvesi olan bu kurul,
kamu kuruluslari, 6zel sektor temsilcileri ve sivil toplum Orgiitleri arasinda

koordinasyonu saglamaya yonelik bir caligsma seklini kendine prensip edinmistir.

Emniyet Genel Miidiirliigii de kendi icinde alt birimler olusturarak yasanan yada
yasanabilecek sorunlara ¢6ziim aramaktadir. Bilisim Suglar1 Arastirma Biiro Amirligi

bu olusumlardan biridir.

21-22 Ekim 2003 tarihleri arasinda Ankara'da diizenlenen 1.Polis Bilisim
Sempozyumu, emniyet birimlerinin yeni gelismelere ayak uydurabilmesi ve siber

suglarla miicadele edebilecek yeni yontem ve teknolojilerin konusuldugu bir platform



olmustur. Ag ortamindaki dijital bilginin siirekli yer degistirdigi ve takibinin
geleneksel yontemlerle yapilmasmin zorluklarindan bahsedildigi sempozyumun sonug

bildirgesine agagidaki adresten ulasmak miimkiindiir.

http://www.egm.gov.tr/sempozyum/sempozyum.sonuc.bildirgesi.alt.asp

Diinya'dan ve Tiirkiye'den Ornekler

Ortadogu'nun ticaret merkezi olarak nitelendirilen Dubai'de 2000 yilinda gergeklesen
bir olayda, 20 yasindaki bir Ingiliz vatandas: olan Lee Ashurst, Dubai Hiikiimeti'nin
Telekomiinikasyon Kurulu Etisalat'n bilgisayar sistemini ¢okertmek ve bu kurulun
sagladig1r internet hizmetini kesintiye ugratmakla suc¢lanmigti. Birlesik Arap
Emirlikleri'nde bu tiir olayin daha once ortaya ¢ikmamis olmasi, Etisalat'm sugun
islendigini nasil kanitlayacagi ve Lee Ashurst'un avukatlarmin nasil bir savunma
sunacaklar1 gibi bir ¢ok soruyu beraberinde getirmisti. Bu olaydan ¢ikarilabilecek
sonug, hukuk sistemlerinde yapilmasi gerekli degisiklikler dikkate alinmadigi ve
hukukun da teknolojiyle ayni anda gelisimi saglamadig1 takdirde bu ve benzeri

sorunlarin ¢ézlimiinde giicliiklerin yaganmasinin devam edecegidir.

Bir bagka olayda ise Fillandiyali Nokia Corporation firmasi “www.nokiaheaven-
uk.com” adli web sitesi hakkinda sikayette bulunarak bu alan adinm haklarmin
kendisine devredilmesini talep etmistir. Sikayetci firma, ‘“nokiaheaven-uk.com”
internet alan adinin, hak sahibi oldugu ticaret ve hizmet markalariyla ayn1 ve ayirt
edilemez derecede benzer oldugu ve sikayetci olunan kisinin bu alan adina iligkin
olarak hicbir mesru hak ve menfaat sahibi olmadigini ve alan adin1 kétii niyetle tescil
ettirmis ve kullanmakta oldugunu ileri siirmiistiir. Yine ayni firmanm bir bagka
sikayetinde de “worldnokia.com” alan ad1 ile ilgili olarak da bir dnceki ornekte yer
alan istegini tekrarlamigtir. Her iki olayda da WIPO Tahkim ve Uzlastirma Merkezi

alan adlarinin Nokia Corporation'a devrine karar vermistir.

Ulkemizde yasanan bir olayr ornek olarak inceledigimizde Internet'teki suc
unsurlarinda yaymnm yapildigi iilkenin tespitinin dnem tasidig1 goriilmektedir. Istanbul
basin savciligia 1998 yilinda intikal eden bir olayda pronografik nitelikte oldugu
ifade edilen dis kaynakli web sitesinde bir vatandasimizin isminin haksiz sekilde

kullanildig1 saptannus ce Cumhuriyet saveiligi bununla ilgili olarak ODTU Bilgi



Islem Daire Baskanlhigindan bilgi istemistir. Olaym .com uzantili bir sitede ceryan
etmesinden dolay1 olay InterNIC'e intikal ettirilmis ve bu kurulusun yaptig:1 arastirma
sonucunda web sitesinin Kanada ¢ikish oldugu tespit edilerek sorusturma bu ydne
cevrilmistir. Kanada makamlarinca yapilan goriismeler sonucu ilgili web sitesindeki

icerikten bahsi gegen vatandasimizin ismi ¢ikarttirilmastir.

Sonug

Hizla gelisen Internet teknolojileri karsisinda bu hiza yetisemeyen hukuk platformu,
yeniden yapilanma adina onemli bir ¢aba sarf etmektedir. Sinirlar1 ¢izilemeyen bir
bilgi ve igerik denizi olarak Internet, her kesimden kullanicinin ve hizmet saglayicinin

onemli sorumluluklar tagimas1 gereken bir yap1 olarak karsimiza ¢ikmaktadir.

Denetimin olabildigince zor, suiistimalin ise bir o kadar kolay oldugu bu sanal yasam
bigiminde, bizlere diisen gorev oncelikle “Internet Etigi” admi verdigimiz yazili
olmayan kurallara uymaya, sahip ¢ikmaya caligmaktir.

Glivenli bir yap1 olusturulmaya calisilirken artacak denetim ve sansiiriin bilgi
paylasiminda yeni bir dénem acan Internet'e dnemli darbeler vurabilecegi de goz ardi

edilmemelidir.

Diinya iizerinde insanliga maksimum fayda saglayan her gelisme zaman zaman koti
amaglarla kullanilmis ve kimi zaman eksilerin artilar1 geride biraktig1 {iziicii ve
onarilmasi gii¢ toplumsal olaylar ile sonu¢lanmustir. Internet iizerinden iletisim kuran
bir tarikatin yiizbinleri pesinden siiriikleyerek toplu intiharlara neden olmasi, diinyaya
bir donem inanilmaz acilar yagatan “Nazizm” tarzi hareketlerin yeniden internet'te

canlanmasi gibi komplo teorileri glinlimiizde bizlere ¢ok da uzak gelmemektedir.

Bircogumuz i¢in Internet'ten saglanan faydanin, gériilen zararlardan kat ve kat daha
fazla oldugu su gilinlerde, bu durumun rehavetine kapilmadan, gerekli yasal
diizenlemelerin optimum sekilde olusturulmasmi saglayarak, paranoyadan uzak, sag
duyu ile siber diinyayr her gecen saniye bir adim Oteye tasiyabilmek hedefimiz

olmalidir.
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