Flash Player’da Giivenlik

Kendi kendine yetebilmek hayatin bir¢ok alaninda 6nemli bir kazanim olarak
karsimiza c¢ikmaktadir. Bagimsiz karar verebilmenin, rahat ve Ozgilirce hareket
edebilmenin de ilk kosulu kendi kendine yetebilmek degil midir? Yazilim diinyasinda
da ayni yaklagimi gorebilmek miimkiindiir. Caligtirilabilen (executable) dosyalar her

zaman dagitim ve kullanim agisindan avantaj saglamistir.

90'larmn  basinda, heniiz Internet ve ¢oklu ortam aygitlari ile tamgmadigimiz
donemlerde, bilgisayarlarin dis diinya ile kurduklar1 iligki manyetik disklerden
ibaretti. Iletisim (com port) kapilarmin yegane kullanicilar1 ise farelerdi.
Bilgisayarmiza yapilabilecek harici bir saldir1 ya disket siiriiciiden gelen viriislii bir

uygulama olabilirdi yada bir dogal afet (su baskini, yildirim, yliksek gerilim vs..).

Viriis konusunda ise belirli kriterler vardi. Gliniimiizdeki gibi zengin bir portfoy yoktu
Hacker'larin elinde. *.exe, *.com, ve *.bat uzantili dosyalar siipheliler listesinin
basindaydi. Bu dosyalar1 tehlikeli yapan kendi kendilerine calisabiliyor olmalariyda.
Gelisen bilgisayar terdrizmi Hacker'lara, makro viriislerinden truva atlar1 (trojan) ve
solucanlara (worms) kadar genis bir cephe acti. Internet gibi genis alan aglariyla
kitalar arasi rahatga seyahat edebilen bu viriisler, yerel alan aglar1 sayesinde ise siiratle
yayllmaya basladilar. Artik kapatilmasi yada denetlenmesi gereken bircok iletisim
kapis1 (com port) ve taranmasi gereken bircok dosya tipi bulunmaktaydi. Biitlin bu
degisim esnasinda degismeyen tek sey, *.exe, *.com, ve *.bat uzantili dosyalarin
yarattig1 tedirginlik oldu belki de. Ozellikle bu dosya uzantilarina sahip dosya
ekleriyle gelen e-postalar okunmadan silinmeye baglandi. Outlook gibi gelismis e-

posta uygulamalari ise bu tiir postalar1 bloke etmeyi bir ¢dziim olarak gordii.

Sunucu bilgisayarlarin yada internet iizerinde gercek ip alabilen kullanicilarin (dial-up
yada kablolu aboneler) sistemlerindeki bosluklardan faydalanan Hacker'ler truva

atlarmi sabit disklere kolayca yerlestirmeye bagsladilar.

Flash'in popiilaritesinin  stirekli artmasi, kullanicilarm  bu uygulamaya karsi

giivenlerini de arttirmaktaydi. Flash filminin exe haline getirilebilmesi ve tiim



materyallerin bu *.exe wuzantili dosya i¢ine gOmiilebilmesi dagitimini da
kolaylagtirmaktaydi. Besinci versiyonu ile eskiye gore kodlama yetenegi hayli artan
Flash, oynaticismmin yayginligi ile de gelistiricilere zengin bir uygulama alani

sunmaktaydi.

ActionScript i¢inde yer alan FS Command'ler yardimi ile sistemde yer alan *.exe ve
* bat uzantili dosyalar1 ¢alistirilabiliyordu. Flash Player 5'in bu yetenegi uygulama
gelistiriciler i¢cin faydali bir 6zellikti. Bu 6zellik kotli amagli kullanimlara da firsat
verebilirdi. Zararli bir uygulamay1 tetikleyebilir yada kullanicinin istegi disinda
sistemle 1ilgili servisleri acip kapatabilirdi. Bu tiir bir olasigin varligi heniiz
karsilagilan Onemli bir sorun olmasa da kullanicilarin Flash Player'a karsi olan

giivenlerini sarsabilirdi.

FS Command kodlarinm, Flash uygulamasi Projector (*.exe) haline doniistiiriilmese
de ¢aligabiliyor olmas1 endiselerin bir kat daha artmasina neden olmustu. Bu durumda
*swf uzantili olarak gelen bir dosya baska uygulamalarin tetikleyicisi olabilirdi.
Internet iizerindeki Flash igeriginin Temp dizinine yerlesmesi ve bu dizin iginde FS
Command'in "exec" fonksiyonunun islevsiz kaliyor olmasi kullanicilar1 bir parca

rahatlatti.

Flash MX'le beraber kullanima giren Flash Player 6'da tiim bu giivenlik a¢ig1 olarak
yorumlanabilecek uygulama secenekleri devreden ¢ikartildi. Yeni haliyle FS
Command i¢inde yer alan "exec" fonksiyonu artik *.bat uzantili dosyalar1 ¢calistiramaz
hale getirilmisti. *.exe uzantili bir dosyay1 c¢alistirabilmesi i¢in de kendi dizini i¢inde
"fscommand" isimli bir klasor yaratilmasi gerekmekteydi. Caligtirilacak exe dosyasi
bu klasoriin i¢inde yer almak zorundaydi. Bu sartlara bir de tetikleyici dosyanin
Projector (*.exe) olmasi kosulu da eklendi. Artik SWF halindeki Flash Filmleri "exec"

fonksiyonunu ¢aligtiramiyorlardi.

Bu durum akla hemen bir atasoziinii getirmektedir. "Kurunun yaninda yas da yanar".
Gergektende bir ¢ok uygulamada kullanilabilecek onemli bir 6zelligin devreden
cikarildigint goriiyoruz. Yas olan bizler, (tuzu) kuru Hacker'ler yiiziinden bir kere
daha giivenlik 6nlemlerinin engeline takiliyoruz.
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