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BiLGi SAVASI: SIPERLERDEN
KLAVYELERE TASINAN
HAREKATIN ANATOMISI

Mustafa SAGSAN*

The article focuses on the "information warfare* concept from a
theoretical point of view, Within the framework of information
science, the essay argues that information is formed after going
through the stages of firstly "data®, then “informatien”, and fast-
ly "knowledge". It evaluates the information warfare in a differ-
ent way, by placing it in a theoretical framework, which is based
on national information infrastructure of countrigs that includes
infarmation resources, information systems, and information
services. After defining the “strategic information warfare™ con-
cept, the essay looks at the sorts of information warfare and the
threats that they create. It then concludes by examining the
measures, which should be taken by the countries against any
kind of information aftack.

Girig

970’lerin sonu ve 1980’lerin basindan itibaren bilgi-merkezli
1 hareketler, sanayilesmenin de dnine gecerek sanayi toplumlanm

iletigim toplumu haline getirmeye basladi. Bu degisiklikler ise,
zorunlu olarak birgok sektérde bulunan doktrinlerin de (6zellikle askeri
doktrininin) degigmesini zoruniu kildi. Ozellikle, 21. yfizyiida degigen
ve geligen bu tir teknolojiler, bilginin kullanildigi alanlanin da artmasina
neden olmustur. Bilgi, artik her sektorde etkin bir gekilde kullaniimaya
baglanrmstir. Bu sektorierin birkagini ekonomi, teknoloji, iletigim ve
askeri stratejiler seklinde siralayabiliriz. Ozellikle askeri stratejilerde
gerek savunma gerekse saldin amagh kullandan bilgi ve istihbarat
tabanlt teknolojilerin artmasi ve geligmesi. "bilgi savasi” kavramimn
dogmasina neden olmustur. 1991 yhinda itk defa Korfez Savas
esnasinda kullamlan bu terim, ganiimiizde genelde bilgi teknolojisi
aqirhkh olmasindan 6tari bilgi bilimcileri ve igeriginde bir savas
teknolojisinin kullamlmas: sebebiyle de askeri stratejistleri ve uluslar
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arasi iligkiler uzmanlann ilgilendirmektedir. Nitekim Richard E. Hayes
ve Gary Wheatley: “Information Warfare and Deterrence” adl
makalelerinde ‘bilgi savasi’ teriminin birgok anlamda kullamldigimi ve
genellikle askeri bilimlerden ziyade siber savas alami icerisindeki bil-
disayar ve iletisim alt yapisi disiplini iizerinde odaklandiqim ifade
etmektedirler.”

Okuyacaqimiz bu makalede, enformasyon yoneticisi goziyle “bilgi
savagl” kavrami degerlendirilmeye cahisilacak ve konu ile ilgili teorik
boyutta agiklarmalarda bulunulacaktir. Cinka, bilgi savagsinin askeri bir
boyutu oldugu halde, genelde teknoloji hizmetlerinin enformasyonla
birlesmesi ve daha cok karsi tarafin bilgi sistemlerini, bilgi kaynaklarini
ve bilgi alt yapisim ¢dkertmeye yonelik bir internet savasim anlatmas,
bilgi savast teriminin, enformasyon bilimi igerisinde yer almasm
sadglamistir. Bu terimin, bilgi bilimi igcerisindeki yerinin ne oldudunu ve
hangi pozisyonda yer aldiyimi anlayabilmek igin bilgi teknolojilerinin
bilgi catismasi boyutunu bilmek gerekmektedir.

Enformasyon Bilimi icerisinde ‘Savas’ Kavrammin Rolil

Bilgi, ¢ok kisa olarak “bir mesajin anlami veya igerigi”® geklinde
tarmmlanabilir. Bir bagka ifadeyle, bilgi, kagit veya bagka ortamlar Gzer-
ine kaydedilmis, anlagilabilen ve iletilebilen veriler toplulugudur.”
Cenelde bircok alanda kullanilmasina ragmen, enformasyon bilimciler
bilgiyi, "tizerinde kesin bir yargiya vanlmig. anlam kazanmis her tarla
ses, goruntil ve yazilara verilen isim”* olarak tanimlamaktadirlar, Bilgide
onemli olan nokta, herhangi bir olgunun anlasilir ve agiklanabilir
olmasichr. Bu tar goriintii veya yazilar ise, bilgi sistemlerinden olusmak-
tadir. Bilgi sistemleri ise, "bilgiyi yaymak, iletmek, gdstermek ve yedek-
lemek igin gerekli makine ve ekipmam kullanarak olugturulmug ait
yapi, organizasyon ve islemci”® olarak ifade edilebilir. Bilgi bilimini,
epistemoloji, mantik, bilgi teorisi, karar teorisi, semiyotik {gostergebil-
im) teorisi ve bilgi yonetimi disiplinleri icerisinde agiklamak gerekir.®

Richard E. Hayes ve Gary Wheatiey “Intarmation Warare and Deterence”, National Deferce University,
Sayi: 87, (Ekim, 1994), 5. 2.

! Chis Mader, Information Systern: Technology, Economics, Apphcations, (Chicago: Science Research

Associates Inc., 1974), 5. 3.

T intormation”, Harod's Librarans Glossary of Terms Used in Libramanship, (Gower. Documentation and

Bookcrafts, Aldershoot, 1987), 5. 14,

Ldur Yozgat, Yomelim Bitigim Sisterniers, {lstanbul: Beta Yayinciik, 1993), 5. 45,

Forsned Bilgi Teknolojilen Web Sayfasindan annmighr. Fiip://www.sanaliercr.gen tr/bilgi/index. htmi

* Edward Walz, Inf Warlare: Principies ang Operations, iLancon: Artech House, 1998), 5, 56,

AVRASYA DOSYAS! ] . 215

Gunkii, bilgi tek bagina bir anlam ifade etmedigi gibi, ayni zamanda
soyut bir kavram olarak karsimiza ¢ikmaktadir. Ornegin, bilgi teorisi
icerisinde bilgi, istatistiksel metotlann dlgiiimesi, bilgi yonetimi icerisin-
deki bilgi de kisaca mesleklere ait olan bilginin i¢ ve dig dinamiklerinin
degerlendirilmesi anlamini tagimaktadir.  Bilginin anlasilmasi igin
yogunlukla kullanildign alanlan verdiklen sonra veri ve cnf{:-rmasyc_}nurj
nasil bilgi (knowledge) haline dénigtaginii izah etmek gerekir. Clinki
herhangi bir savag sirasinda iletilip alinan geyin veri mi, enformasyon
mu yoksa bilgi mi oldugunun bilinmesi ve ona gore tedbir alinmasi
gerekir. Veri ve enformasyonun, hangi asamalardan gecerek bllgi‘ye
dénistig bilinmezse, karsi tarafin bilgilerine ulasilamaz, ulasilsa bile
hangi veri/enformasyon/bilginin dogru hangisinin yanlis oldugu, bu is-
tinbarata dayanarak neyin gerceklesip gerceklesmedigi anlagilamaz ve
boylelikle yapilan bilgi savasi olumsuz sonuclanir. Bilgi hiyerar;,—[:_si,_b.il-
giyi Gig dizeyde tanimlamaktadit. Bunlar, veri, enformasyon ve bilgidir.
Sekil-17 bu iligklyi detayh olarak agiklamaktadir.

" walz, iformation Warare ... 5. 51
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Soyutlama (:ihstrakﬂama} Bilgi Siireci Alag Siregler
FIKIR OLUSTURMA Uygulama *Liderlik
“Harar Alma

Bilgi etkili bir sekilde uygulamir

Arzulanan bir hedefe
veya nihai duruma
ulasmak fcin bir bigimde
yilrittilecek bir plan
veya eyleme yonelik bilgi

BiLGl
Enformasyon anlasiir

ve agiklamr

}

uyguiama sdreci

*Karara -Yardime
Olma

=

Anlama
Bu iligkileri aciklamak
igin bilgi gruplan ve
semtezleme modelleri
sdreci arasindaki
Kapsayrci statik ve

ENFORMASYON
Veri. icerige, Indekse

ve organizasyona yerlesir

}

dinamik iliskiler sireci

'Sonug ¢ilkarma
“Timevanm
*Tiimdengelim
*Bilgiyt kagirma

‘Muhakeme etme

'Kuskucu yénetim

=

VER}

Olcam ve gozlem

Organizasyon
Miteakip dizeltme
baglaminda veri dqeleri-
ni siraya koyma, siizme,
simflama, indeksleme ve
depolama sirec!

"Siraya koyma
*Korelasyon ve
Higki kurma
*Disdegerbicim
*Catismama
durumu

*Sarecin éncesi
‘Boyut belitme
*Suzme

*Indeks}

= =

Gozlem
Lygun islem yapmak
igin toplama, etiketleme
ve nicel dlcaler
génderme sireci

Sakil-1. Bilgi hiyerarsisi

*Anlam ¢ikarma
‘Derleme
*Qlgme

*Mesaj ayirma
*Veri sagfama

Kaynak: Edward Walz, Inforrmation Wartare: Principles and Operations, (London: Artech House, 1998), s, 56.
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Tablo (izerinde bir érnek vermek gerekirse, oOzel isletmeler igin
pazar ve ekonomik dlgimler gozlem yolu ile elde edilebildigi icin veri
(data) sayilirken, bunlann analizleri ve pazann ekonomik davranms mod-
ellerinin anlasthr bir yaptya dénlstirilmesi enformasyon (informa-
tion) ve genel manada ekonomi, pazar, rekabetgilik ve stratejik planlar
uygulamaya yonelik olarak yapilan hazirliklar, bilgi (knowledge)
sayiimaktadir. Son kategoride tim bu asamalaffn gerceklesmesi ve
sirketin bagariya ulagmas: ise girket ile ilgili bir fjkir olugturdugundan
dolay! (fikir olugturma ) wisdom olarak adlandinignaktadir. .
hein o e
Bilgi Savasgimn Kavramsal Cergevesi : '

Bilgi teknolojilerinin gelismesine paralel olarak askeri trafigin ok
snemli bir kismimn itkenin ulusal alt yap sistemlerine yonelik olarak
tasinmasi, kamu ve dzel sektorlerin agirhkla bilgi tabanh teknolojiler
konusunda iretimde bulunmalarmna neden olmus ve geleneksel savas
yiizGing bilgi ve iletisim teknolojilerine ¢evirmigtir. Oyle ki, gelismis
ilkelerdeki bilgi, gelismeyi olumlu yénde etkilerken; bu llkeler
tarafindan bilginin tehdit unsuru olusturabilecegi sonradan
anlagiimistir. Bu durumun fark edilmesiyle beraber “bilgi
savaslan” teriminin dogmasi da ¢ok uzun zaman almamstir,

Halen bilgi savas: ile ilgili herhangi bir doktrin bulunmamasina ve
iizerinde anlagilmig inang/kavram toplulugu olmamasina ragmen, bilgi
savaglan ¢ok kisa manada, “ulusal ve bu amagla catigmalann gergek-
lesmesi i¢in bilginin kullaniimasi™ olarak tamumlanmaktadir, Ulusal gic
ise, diplomasi, ekonomik rekabet, askeri giicin kullamilmas: ile ulusal
kaynaklardan bu yénde istifade edilmesi anlamina gelmehtedir. Bilgi
savaglannda en giglil silah, bilgi/enformasyon ve dezenformasyondur
ve bunlar savasin bicimini tayin etmektedir. Bilgi savaginda onemli
husus, bir Glkenin kendi bilgi alt yapisim koruyarak digman birlik-
lerinin bilgi sistemlerini, bilgi kaynaklanm ve bilgi alt yapisini imhaya
yonelik olarak eylemlerde bulunmaktir,

Bilgi savasi daha ziyade ileri teknolojlye sahip askeri silahlar ile
yapilan savas olarak alglanmig olsa da, asiinda karg tarafa ait bilgi
merkezli islemcileri, bilgi sistemlerini ve bilgi tabanh ag yapianm etk-
ileyecek bir hareket gerceklestirmek igin olusturulan ve savunma sis-
temieri ile yapilan savastir. “Disman birliklerinin askeri, slyasi, sosyal
ve ekonomik alt yapilanm c¢okertmek igin dismanin bilgi tabanh
faaliyetlerine saldinlar gerceklestirerek diigmanin gictini ve zayif nok-

' Gepege J. Stein, “Information Warfare”, Aipower Joumal, (iixbahar, 1995), 5. 9.
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talanim nispeten anlamaya galisacak faaliyetlerde bulunmak™ olarak da
anlatiimaktadir,

. Bilgi savaslarimin devietler icin ne denli onemli oldugunu asaqidaki
oim:k acikga anlalmaktadir. Korfez Savasi, bilgi savasinin besikteki
dénemi olarak adlandinlabilir. Bu savasta yeni nesil silahlann
kullamimasi ve 1990‘larda gergeklesen Balkan operasyonlan bilgl sis-
temlerinde E;e;tigimiz 10 yida ciddi bir ilerleme oldugunu ortaya
koymustur, Ornegin, Kérfez Savas sirasinda Amerikan komuta kontrol
mekanizmalar saniyede 2400 bit bilgi aktarmi yapabilirken, Bosna'da
bu say saniyede 23 milyon bite cikmigtir. 1991 yiinda ancak bir saat-
te. yollanabilen bilgi, 1998 yilinda bir saniyede gonderilmektedir. Bir
diger drnek ise, 11 Eylil'de ABD'ye yapilan terdrist saldin sonucunda
Alganistan’a yapilan mudahale sirasinda yasanmustir, Intelligence
anlinc”’ dergisinde yer alan SOLIC" toplantisinda ABD'nin Afganistan‘a
yonelik operasyonlarinda bilgi savag: teknolojilerinin tam anlam ile
kullandiginy ve bunda da basanl oldugunu yazmaktadr,

_H1z| bu kadar yliksek olan bilgi savaginin olabilmesi i¢in mutlaka bir
“bilgi saldinst”'min (information attack) olmas: zorunlulugu vardir. Bilgi
saldinst, “dogrudan dogruya diismanin gdzle gériilir bir sekilde fiziksel
varligina ait olan bilgileri degistirmeden saptirmak™? olarak aciklan-
n?alftadlr. Bilgi saldinsina maruz kalan hedef kitle, kendini ister istemez
bilgi savaginin igerisinde bulmakta ve bir bilgi operasyonu bom-
bardimamna tutulmaktadur,

Bilgi savasimin ¢tkis noktasini bilgi operasyonu olusturmaktadir, Bilgi
Uperar'.yonufhare:kall daha ziyade bilgi savaslar terimi ile biitiinlesen
st‘rateﬁk bir terim olarak algilanmaktadir. Kisaca, "diigmamn bilgi ve
bilgi sisterlerini etkileyecek eylemlerde bulunurken kendi bilgi sis-
temlerini savunma"® olarak izah edilebilir, Bilgi savasi, bilgi operasy-
onlan baglaminda su sekilde degerlendirilebilir:

"Dﬁsmén olarak hedefledigimiz  kitleye belirli amaglan
gerceklestirmek veya savasi kazanmak icin kriz veya catisma zaman-

Gearge J. Stesn, Information Attack: information Warfare in 2025, (Washington: 11 Aralk 1996), 5. 4.

“Washinglan Wins Infowar Battie™, inteiligence Onfine, No: 423, 14-27 Subat 2002, 5. 1

SOLIC toplanis “13th Annual Operations/L i flict”, Arfi i, '

iy per. ow Intensity Canflict”, Arfinglon. Viegva, 7-8 Subat 2002'de

;J:Ah;"()omus!mes of Information Warfare”. {Urited States Air Force, 1395), 5. 6 hitps/fwww. af milTibvicor-
f:

Manue! W. Wk, “Infermation Warfare ard |nformati U< H itariekniss T, PRDLS WA verk-
- Intg ion War Infarmation anens”, Miltariekriss T i, nitOs e k-
SarmipDD, . Ope L sk Tigsket, nHpawaw. ve
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larinda bilgi operasyonlannin idare edilmesi, yonetilmesi™"* anlaminda
da kutlamimaktadir. Bu nedenle bilgi operasyonian, bilgiye yonelik bir
saldimnin gergeklestirilmesinin ardindan ona karst yapilan eylemin
adidir.

Batin bu agklamalar, bilgi savasimin daha ziyade bilinen teorik
boyutunu vermektedir. Yine bu kuramsal dizleme baglh kalinarak bilgi
bilimi gergevesinde bilgi savagim su sekilde de degerlendirmek
momkandir: Enformasyon biliminde, bilgi alt yapisimin icerigini
olusturan ¢ adet kavram bulunmaktadir. Yalmz, bu kavramlan agikla-
madan énce, bilgi savasimin “bilgi ile ilgili” boyutunun anlagilmasi icin
bilgi alt yapisiin ne oldugu izerinde durulmahdi. Cunki, bilgi
savasinin temel dayanak noktas: bilgi alt yapisindan gecmektedir. Bir
ilkenin bilgl alt yapisinin ¢ozimlenmesi: o dlke ile ilgili olarak
yapilacak her tirld teknolojik istihbarat cahsmalanimin baganh olacag
anlamina gelmektedir. "Bilgisayar yazihm ve donamminin olusturula-
bilmesi igin gerekli is birliklerinin yapilmasi, veri depolama ve bununla
ilgili ekipmarn {iretilmesi, ozbilgi (abstract) ve buna iligkin uygula-
malar ile tim bu unsurlar arasindaki baglantilann saglanmasi ve bu
alanda calisacak olan personelin egitimi” seklinde tammlanan bilgi alt
yapisi, telefon aglan, uydu ve telsiz telefon aglan, 6zel aglar ve internet
ile diger bilgisayar ve veri aglarindan olugmaktadir.'® Yani, bir dlkedeki
bilgi alt yapisi, mevcut bilginin islenmesine, depolanmasina, bir yerden
bir yere iletilmesine ve bu bilgilere gerektiginde erigilmesine olanak
saglayan teknolojileri icermektedir. Bu kadar genis bir yelpaze
icerisinde deqerlendirilen biigi alt yapisi, bilgi kaynaklan, bilgi sistermn-
leri ve bilgi hizmetlerinden'® olugmaktadir.

Bilgi savast ile ilgili olarak yukandaki agiklamalardan da anlasilacag
iizere, bilgi alt yapisi kavramu, éncelikle bilgi sistemleri ¢ercevesinde
ele alinmis ve buna dayanarak bilgi saldinsi ve sonrasinda bilgi
operasyonu/harekali olarak nitelenen dazeylerde gerceklestirilmistir.
Aslinda bilgi sistemi, bilgi savasina baslanmadan once Glkelerin alt
yapilanm hazirlayarak gerekli makine ve ekipmani temin ile organizas-
yonu olusturma siirecidir. Bu, bilgi savaginin ilk ve en temel agamasidir.
Daha sonra, gozden kaginimamasi zorunlu olan bir ‘on arastirma

" infarmation Warare™, Information Warfare & Information Operations (IEAQ) A Bibliography Definitions, Na-
val Pastgraduata School Oudley Knox Library, 18 Eyiii 2001, s. 1. hitp:/iweb.nps.navy.mill~ibrary/bibsiW-
del.htm,

" Dffice of Technology Assessment, information Secunty And Prvacy in Network Environments, (Washingtan,
D.C.: Govemment Printing Office, 1994), 5. 27, hitp Vwww.epic org/crypto/reports/ota_1994.ntmi,

® Mystata Sasan, “Aki1 Teplum’ Oma Yalunaa Ulkusal Bilgi Strateysi ve Bilgi Ortakily', Strateyk
Anatiz, Say. 18. (2001}, ss. §8-53.
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yapma' safhasi bulunmaktadir. Bilgi savasina baglamadan once kargl
tarafin pozisyonunu anlamak, mevcut giic Kapasitesini ogrenmek ve
gelebilecek saldirilanin cografi olarak yerini tespit etmek igin bilgi alt
yapisinin ikinci agamasi olan bilgi kaynaklarim kullanmak gelmektedir.
Saldiny! yapacak veya saldinya ugrayacak olan ulkenin mevcut bilgi
kaynaklarnim kullanarak bilgi elde etme isi (bilgi kaynaklan istihbarati),
bilgi kaynaklan kisminda yer almaktadir.

Bilgi kaynaklan istihbarati yapabilmek igin revcut kaynaklann hangi
formlarda simflandinldigent bitmek gerekmektedir. Istihbarat ¢alismasi
esnasinda elde etligimiz verilerin analizini daha kolay yapabilmek icin
bu smmiflamanin geredi vardir. Nitekim Dorothy, bilgi savaslan
baglaminda bilgi kaynaklanm bes siufa aywnughr: bilgiye erigim
araglan (containers), bilgiyi tasiyabilen araglar (lransporters), bilgiyi
algilayabilen araglar (sensors), (bilgiyi kaydedebilen araclar (recorders)
ve bilgiyi islevebilen araglar (processors).””

Bilgi alt yapisimin son asamasi olan bilgi hizmetleri'® kavramini da
bilgi savasi terimi igerisinde su sekilde teorik bir gergeveye oturtmak
mimkindir, Bilgi kaynaklan sonucunda elde edilen veri/enformas-
yon/bilgilerin, saldinda bulunmak isteyen veya saldiriya maruz kalacak
olan ilkenin bilgi sistem ve agina uygun olarak adapte ederek i¢ orga-
nizasyon yapilanmin hizmeline sunulmasidir.

Tum bu asamalar tamamlandiktan sonra bilgi saldinst ve son-
rasinda da bilai operasyonu/harekati gerceklesir. Bilgi savas1 konusu
ile ilgili literatiir, bu terimi tamumlarken bilgi savag igin bir 6n
sart olan bilgi alt yapisim (yani bilgi sistemleri, bilgi kaynaklan
ve bilgi hizmetleri) gozden kagirmaktadur,

Stratejik Bilgi Savas:

Gittikge karmagiklasan uluslar arasi ortam ulkeleri yeni stratejik
¢ikarlann pesinde kosmaya ve bu baglamda kendilerine yeni stratejik
hedefler koymaya itmigtir. Boylelikle, her llke kendi gikarlan dogrul-
tusunda yeni stratejik gig olusturmaya baglamistir. Bu giag igerisinde
de bilgi savaslan ¢ok gegmeden yerini almig ve 21. ylizyilda yeni bir
konsept olan “stratejik bilgi savas” dogmustur. Stratejik bilgi savas:, bir
ilkenin stratejik hedeflerinin dikkate alindidy ve geleneksel stratejik

" Doraty E. Denning, Information Warfare and Securly, (New York: Addison-Wesley, 1999), s, 21,

" Bilgi Hizmetler: Bilginin saglanmasi, dizenienmesi ve yayimi ile iigli kamu ve 8ze! sektdrde bulunan gesitli
tirdeki sistem ve affiardr. Buniar veri bankalan, ven tatantan, ki i i, kitdiphane 3
ookimantasyon mekezien ve hizmellen, argivier ve istatistiksel hizmetiere bunlann kabiolara todlantle
kurubmug olan seklidir.
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savas konseptinden farkh olarak bilgi teknolojileri sayesinde ulusal
bilgi alt yamsimi (bilgi kaynakian, bilgi sistemleri, bilgi hizmetleri) ve
buna iliskin noktalan ¢okertmek amaciyla yapilan savas olarak
tammlanmaktadir.

Asagidaki sekilde de goraldiga gibi stratejik bilgi savagimn
olusabilmesi igin iki farkli agimin birlestiriimesi gerekmektedir.
Bunlardan birincisi, bir tlkenin sahip oldugu bilgi teknolojileri ve siber
uzay alit yapisi/kiltiirii; digeri ise o tlkenin etrafinda cereyan eden ulus-
lar arasi siyasal ortama iliskin durumlardir. Birinci yondeki bilgi teknolo-
jileri ve siber uzay alt yapisi/killtirii gahgmalan “bilgi savaslarint”
olustururken; ikinci kisim ise, Soquk Savas sonrasi uluslar arasi ortam-
daki mevcut geleneksel savas modelleri sonucunda stratejik savasg
modeli olusturmaktadir. Iste bu iki kismun; yani stratejik savas ile bilgi
savasimin kesigtigi nokta, "stratejik bilgi savasi” konseptini meydana
getirmektedir.

Bilgi Teknolojileri Sofuk Savas Sonrasi
; Uluslararas: Politikalar

Siberuzay
Altyapisi/ KR

Stratejik Savas

Strate]ik Bilgi Savay

Sekil-2. Stratejik Bilgi Savag!
Kaynak: (Roger C. Molander, Andrew 5. Riddile, Strategic Information Warfare: A New Face of
War. (California; RAND, Mational Defence Research Institute, 1996}, ¢s. 15-33.
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Stratejik bilgi savasi kavramuin daha iyi anlamak i¢in Molander ve
Riddile'in bu konuda gelistirdigi tammlayici yedi ozelligi bulunmak-
tachr.'®

1-Ditgiik Girig Maliyeti: Stratejik bilgi savasinin olusabilmesi igin
oncelikle ok gugli iki unsura intiyag vardir. Bunlardan birincisi, mikro-
bilgisayarlar; digeri de bu mikrobilgisayarlann baglantlanini ve haber-
lesmelerini saglayan karmagsik ve hizh iletisim aglandir. Potansiyel
diismanlann kapasitelerinin. sayilannin ve cesitlerinin artmasi bilgi
savaginin dayanadt olan bu tar teknolojilerin maliyetlerinin diismesini
zorunlu kilmmgtir. Aynca, bilgi teknolojilerinin kullandig sistemlerin
karmasgikliqintin ve bilgi/qiciin  dagqihmnin artmasi stratejik bilgi
savasglannin tanimlayict ozelligini ortaya koymaktadir. Stratejik bilgi
savaginda mallyetlerin digik olmasinin en dnemli sonuglanndan bir
tanesi herhangi bir lke, kurum veya kisinin kolaylikla saldinya maruz
Kalabilmesidir.

2-Geleneksel Simrlann Belirsizligi: Bu tanimlayic ozellik, strate-
Jik bilgi savasi icin cografik, barokratik, hukuksal ve kavramsal anlam-
da yeni sorunlar ortaya ¢ikarmaktadir. Stratejik bilgi savaginin gergek-
lesmesi durumunda bu sorunlann varligi séz konusu degildir. Canki
artik taraflar arasinda bu tur itigkilerin gegerliligi ortadan kalkmistir ve
savag da bu anlagmazhiklardan otiird gikmistin Ornegin, saldinya
ugrayan bir dlkenin simirlanm bilmek, cografik yapisini ¢oziimlemek,
hukuksal ve birokratik olarak yapisim ¢oziimlemek ve geleneksel
savag yontemlerini kullanmanin 6nemi kalmamigtir. Burada dikkatl
c¢eken en temel etken belirsizliklerin, tarismalann ve saldiriya maruz
kalabilme ihtimallerinin olduk¢a yuksek olmasidir. Stratejik biigi
savagina taraf olan Glkeler i¢in artik i¢/dis politikalar, gelistirilen strate-
Jiler, doktrinler, roller ve misyoniann modas: gegmistir ve yeniden goz-
den gegirilme ihtiyaci vardir. Tim bunlann sonucu olarak da saldin
altinda kalan lke, kim tarafindan saldinya ugracigini bilememektedir.

3- Alg: Yonetiminin Geniglemesi ve Yeni Roller: Devlet ve devlet
digt aktorler icin bilginin rekabetgl bir ortamda giivenilir kaynaklan kul-
lanarak kapasitenin ylkseltiimesi anlamina gelen bu niteleyici ozellik
ife hedeflenen; hilkiimet larafindan gergeklestirilen girigimlerin kapa-
sitesini dogdrerek larigmal eylemler igin i¢ destegin yasamasimi ve
insa edilmesini saglamaktadir. Bu amagla da devlet ve deviet digi aktor-
lerinin algilarinin savas psikolojisine girdirilmesi gerekliligi vardir.

" Roger C. Molandar, Andrew S Ridafis, Strategic information Wartare: 8 New Face of War, iCalformia: RAND,

National Detence Research Institule, 1996), ss. 15-23
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4-Yeni Stratejik Istihbarat Modellerinin Olugmasi: Karst taraftaki
diismanin niyetini anlamak ve kapasitesini 6grenmek amaciyla yapilan
stratejik istihbarat, klasik istihbarat toplama ve analiz etme
metotlanmin etki alanini sinidamustin,  Aynca, devletler, kendilerine
gelebilecek tehditlerin  dogasinin hizla degigmesinden Otard,
tilkelerinin gerek cografi gerekse sanal ortamda yerlerinin belirlenmesi
zorlugu ile kars karsiya kalmaktadiriar. Bu 6zelligin bir sonucu olara da
dasmanin kim oldugu, niyeti ve kapasitesinin durumunun bilinmesi git-
tikce daha da zorlasmaktadir, Bu zorlugu da asabilmek igin yeni istih-
barat modelleri (izerinde calismak gerekmektedir.

5.Taktik ikaz ve Saldinlann Anlasiimasi Zorlugu: Stratejik bilgi
savasinda, taktik ikaz/hiicumiarin tespit edilmesi asin derecede zordur.
Cinki, saldin amagh dretilen bir enformasyonun kargisinda dezenfor-
masyon bulunma ihtimali vardi. Bu yGzden kim tarafindan nasil
saldinya ugramidiimin bilinmesi imkansizdir,

6-Yeni Miittefiklerin Olusumu ve Devamhhdimn Zorlugu:
Stratejik bilgi savaslan sayesinde, devletierin herhangi bir catisma
durumunda gerek bolgesel, gerekse uluslar arast bir koalisyona girme-
si zorlagmakladir, Giinki, bu tir bir savasta saldinda bulunan taraflar
ozellikle mittefik ise, birbirlerinin niteliklerini belirlemede zorluklar
yasamaktadirlar. Cinkii her ne kadar muttefik gibi de goranseler ulusal
givenlikleri icin birbirlerinden gizledikleri bilgiler bulunmaktadir. Bu
nedenle, muttefik olarak stratejik bilgi savasina girmek, bagkalarina
dolayl veya dogrudan bagh olmak anlamina geldiginden mattefik
devletler arasinda da bir catisma ¢ikabilme ihtimali bulunmaktadir.

7-ABD’nin Saldinya Agik Bir Ulke Olmasi: ABD'nin hegemon gii¢
olmasindan kaynaklanan saldirya maruz kalabilme ihtimali ABD’yi
siber uzay ¢aligmalannda daha atak ve hizli olmaya itmistir, ABD'nin
stratejik bilgi savagma yonellk olarak attigr adimlardan birisi, yararh
stratejik hedefleri genellikle bilgi-tabanh alt yap etrafinda toplamasidir.
Bu nedenle 2002 yii bittgesinden 2,7 milyar dolar ve 2003 yili
bitgesinden ise 4,2 milyar dolar “sanal glivenlik harcamalan” igin

ayrilrmstir.*®

Stratejik bilgi savasimin niteliksel Ozellikierini olugturan bu yedi
unsur, bir dlkenin ulusal bilgi alt yapisina yonelik olarak gelebilecek
saldirlann ve sonuglarinin neler olabilecegini anlatmaktadir. Bu neden-
le, yiitksek teknolojiyi elinde bulunduran bir llke, siber saldinlar sonu-
cu olusan tehdillere karg hazirikh olmah ve bu konuda giivenlik poli-

® |Bafmsiz lletigim A Online Web Sayfas), “Enfermasyon Savag Igin Adr Sildhlanma’,
g bianel orgidigerimakaledali.ntm , 5. 2.
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tikalarim yeniden gozden gegirmelidir. Ornegin, bir ilkenin bilgi alt
yapisinin savunulmasinin hangi kurum veya kurulug tarafindan sorum-
lu olabileceqi hususu belirginlesmelidir. Siber saldirilarnn kim
tarafindan ne zaman ve nerede yaplacaq belli olmadiq igin bilgi
teknolojilerini yogun olarak kullanan (lkeler, bu konuda mutlaka
savunma stratejilerini olusturmahdiriar. Ornegin, siber saldinya
ugrayan bir Olke ister istemez Kkendisini stratejik bir bilgi savasimn
icerisinde bulacaktir. Boyle bir durumda: “saldinya maruz kalan taraf,
kars! tarafa benzer bir sekilde mi cevap vermeli veya bunun igin
geleneksel silahlanmi mi kullanmal yoksa her iki yontemi de mi uygu-
lamali?” sorulanni gbzden gegirmeli ve buna gore tedbir almalidir.

Net Savag ile Siber Savas Arasindaki Fark

Birgok yazar, bilgi savasim tamimlarken siber savas veya net savas
kavramlanndan soz etmekte ve bu kavramlann izah edilmesiyle bilai
savagl kavramimin agikhga kavusacaqim iddia etmektedir. Ornegin,
editorliigiinit John Arquilla and David Ronfeldt'in yaptigi ‘In Athena's
Camp: FPreparing for Conflict in the Information Age™ adh Kitapta,
yazari yine kendileri olan "Cyberwar is Coming” adh makalede de belir-
tildigi gibi: "her iki savas ¢esidi de birbirinin benzeridir.” yorumu bu
iddiay1 agikga ortaya koymaktadir Halbuki, siber savaglar ve net
savaslan bilgi savaslannmin gesitleri olmakla birlikte ‘Met Savas’,
toplumlar veya devletler arasinda bilgiyle iliskili ¢atismalann dizey-
lerinden bahsetmektedir. Net savasi, sivil alanda gergeklesen ve rakip-
lerin algilama sureglerini etkilemeye ¢alisan bir savastir. Diplomasi,
propaganda ve psikolojik mticadele, siyasi ve kiiltiirel yitkim, diigman
birliklerin yerel medyalarinda parazitlik yapma ve aldatma, bilgisayar
aglart ve veri tabanlanmin siiziilmesi, bilgisayar aglan karsisinda
mubhalif birliklerin ilerlemesini engellemek gibi faaliyetleri icermekte-
dir.** Yani rakibin alglamasini engelleyip onu savastan caydirmak ve bil-
gisayar aglan araciligt ile gerceklestirdigi eylemleri engellemek amac
ile yapimaktadir.

Siber Savas ise, bilgi ile iliskili ilkelere gore askeri operasyonlarn
yaritillmesi anlamina gelmektedir. Siber savas ile diisman birliklerinin
.bilgi ve iletisim sistemlerinin kesilmesi ve yikilmasi amaclanmaktadir.
Bagta komuta kontrol olmak tzere, Istihbarat toplamak, iglemek ve
dagitmak; dost veya ditgman birliklerini tanimak, pozisyonlanm sapta-

M Jobw J. Arquilla, David F. Ronfeldy, in Athena’s Camp. Preparing for Conflict in the information Age, (RAND
Corporation. 1397), s. 27, Elekironik kitap igin bkz. htip:/fwww rand.rg/ publications MA/MRBS0,

# Jghn J). Arquilla, David F. Ronfeldt, “Cyberwar and Natwar New Modes, Cld Concept of  Confiict”,
hitpa/ e rand org/publications/rand [ /RRR fak35.cybar/cybarwar html.
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mak gibi taktik iletisimierinl belirlemek ve akill silah sistemleri gibi
farkh teknolojileri icermektedir. Siber savagin mahiyetinde, dagmamn
bilgi ve iletisim devreleri igerisine zorla veya izinsiz olarak girerek
dezenformasyonun yayllmasim elektronik olarak ¢okertmek vardir.® Bu
savasta, bilgi savasgilan dasmanin bilgi merkezlerine (bilgisayar
aglanna, haber kanallanna) ani ve kesin saldiniar yaparken; net savasi
daha ziyade disandan gelecek tehditlere karsi diigmanin algilamasint
engellemek amaciyla yapiimakladir, Sonug olarak, siber savas. genel
olarak saldin amach olurken, net savas disandan gelecek saldinlara
kars! savunma amacina yonelik olarak sistern geligtirmektedir.

Bilgi Savagi ve Yeni Tehditlere Kary Tedbirler

Yilksek diizeydeki bilgi teknolojileri. bir yandan bilgi sistem-
lerinin biitiinliiginiin bozulmasim saglarken. diger yandan da
karsi giglerin deviet alt yapilanm bozguna ugratmgtir.
Boylelikle, her devlet kendi teknoloji dstinliigini kullanarak
karsi tarafla ¢atiyma igerisine girmeye baglanmgtir. Bu teknolojik
gstonliik saglama catiymas: ise, dogrudan dogruya uluslar arasi sis-
temieri, ticari iletisimleri ve uydu gizli izleme sistemlerine olumsuz
yénde yansimighr, Bu gatigma, devletleri ve toplumlarn bilginin
kullamlmas: ve iletilmesi hususunda bir takim tehditlerle kars: kargiya
biraknustir. Bilgi savas: bu tehditleri bes gesit bashk altinda toplamigtir.

Enformasyon teknolojilerinin hizla yayilmasi ve gdrece ucuz
olmasi, devlet disi aktorlerin, mafya orgatlerinin, terdrist grupla-
nn, hatta bagimsiz bireylerin ve kiguk devletlerin de enformasy-
on savasg: siirecine gegmesini kolaylagtiracaktir,

Enformasyon savas hususunda henuz bir hukuki dizenleme yok-
tur. Uluslar arasi anlagmalann olmamas: onu daha da etkili hale

getirmektedir.

- Bu alanda uluslar aras: anlagmalann yokiugu ortaya bir uguncu
tehdit unsurunun ¢ikmasina neden olabilir: Algilanamayan duygu-
larin; menfaat ve tercihleri etkileyebilecek, yonlendirecek yeni
teknolojilerin ortaya ¢ikmasi.

Enformasyon savasinda saldinlanin gelisme huzi, kriz yonetimi
sirecine izin vermemektedir.

Eskiden herkese agik olmayan enformasyonun artik hemen
herkes icin neredeyse acik olmasidir.™
2 Asquilla, Ronteldt, “Cyberwar and Netwar....”
# Timgthy L. Thomas, “Deterring Information Warlare: A New Strategic Chailenge”, Parameters, Cilt 24,
Saw. 4, [1996), 55. 3-4.
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Uretilen her iriiniin, beraberinde bir takim olumsuziuklan
getirmesi kaginilmazdir. Teknolojinin de toplumlar igin bir diriin
oldugunu diisiiniirsek: bunun, dzetlikle devletlerin ulusal giiven-
ligini tehdit edici ydonde kullamlmasim engellemek olanaksizdir.
Ancak, bu teknoloji aretilirken beraberinde {retilen bu teknolojiye
karsi gelebilecek tehditlerin de bilgisi cikartilirsa, alinacak kars: tedbir-
ler sayesinde ulusal guvenlige gelebilecek saldirilan en aza indirme
sansinuz bulunmaktadir.

Bilai savaslani konusunda alinmast_gerekli bir diger tedbir isc,
teknoloji-yogun (lkelerde, teknolojinin hangi amaclara yénelik olarak
kullamlacagm  belirlemek igin  gerekli  yasal  uyqulamalann
baslatiimasicdir. Ozellikle uluslar arasi hukuk cercevesinde dazenlen-
mesi gereken bu duruin, objektil olarak hazirfanmal ve yaptirm goci
gaglh olmahdir.

Son tehdit olan bilginin artik herkese acik olmama durumu ise,
ancak gelismemis devletlerin uyqulayabilecegi bir durumdur. Bu
garagun tam tersine bilgi, 21. yuzyil teknolojileri araciliqr ile bilakis
herhkes tarafindan kullamlabilir ve paylasilabilir olmalichr. Gelebilecek
tehditlere ve yamlgilara karsi giicli bir bilgi savunma sistemi gelistir-
ilmeli ve bu sistem degisen teknolojilere karst sirekli gozden gegir-
ilmelidir.

Bilgi Savasimin Cesitleri

‘Bilai Savasi’'min ¢esillerini vermedcen biigi savas: terimini teorik bir
cerceveye oturtmak mambkun degildir. Bilgi savas ¢esitleri kaynaklarda
farkh sekillerde ele alinnustir, Ornegin, National Defence University’den
Martin C. Libicki "What is Infonnation Warfare” adl makalesinde yedi
baslik albinda siralanustir:

1.C2W Komuta-kontrol Savasi
2.Istihbarat Merkezii Savas
3.Elektronik Savas
4.Psikolojik Operasyonlar
3.horsan Savasi

6. Ekonomik Bilgi Savast
7.5iber Savas.©

Martin C. Likicki, '

IS infernaton Warfare™, Naranal Oetencs Linsatily 28 Blayis 1995 5. 1,

e
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ABD flava Kuvvetlerine ait "Cornerstones of Information Warfare”
isimli dokiunanda ise, bilai savaslan genel olarak "Saldin ve Savunma
Bilgisi’ ile “Somird Amach Bilgi® olarak ikiye ayirnug ve ‘Saldin ve
Savunma Gilgisi” bashq alinda bilgi savasinin ¢esitlerine yer verilmistir:

i.Psiholojik Operasyoniar

2.Askeri Aldatina

3.Gilvenlik Tedbirleri

4. Fiziki Yikim

5.Bilgi Saldins:

6.Elektronik Savas. ™

Son olarak, Edward Walz,” Dbilgi savaslanmn ¢esitlerini bilgi
operasyonlart bashg igerising yerlestirmis ve su  sekilde bir
siniflandirma yapmisghir:

1.Psikolojik Operasyonlar
2.0perasyonel Aldatma
3.Elekironik Operasyonlar
4. Fiziki Yikim
5.Istihbarat

6.Karsi Istihbarat

7.Bilgi Glavenligi
8.0perasyon Givenligi

Titm bu siniflamalardan da anlagikdige Ozere, bilgi savasglan genel
olarak "bilgi operasyonlar” veya "saldin ve savunma bilgisi” baghiklan
alinda gegmektedir. Bu simiflamalar verdikten sonra simdi de genel
olarak bu terimlerin antamlarina gz atmakta yarar vardir.™”

- Komuta Kontrol Savasi: (C2W): Diasmanmn iletisim sistemini ve
ordulann sevk ve komulastn engellemelk icin yapilan saldinlardan

olusur.

srmaton Wartare”, (Unitad Siates Ar Farcal, 5.2, hingeiwerwab il BaComer.ntmi,
Yearfare: Pringiplos ang Ooerations,

arsdt weh sayfasnda. “Wnat is Information
abon Wartare™ isimli s2am dosyasindan

wistriorum. forimas.gir
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+ Istihbarat Merkezli Savas: Tarayicilann, islemcilerin ve kesif
belirleme ve zarar tespit sistemine entegrasyonunu
gerceklestirmekle kullamimasidir, Istihbarat merkezli savasi
anlayabilmek igin ozellikle teknolojik istihbarat ¢esitlerinin neler
oldugunu bilmek gerekir. Teknolojik istihbarat cesitlerinin izah
edilmesiyle istihbaratin herhangi bir savunma veya saldin amacl
catisma esnasinda nasil Kullanilmas: gerektigi agikca ortaya
citkmaktadir. Danyada 100 (lkenin kayith yaklasik elli bin bilgisa-
yar agl oldugunu digtnirsek:” teknolojik istihbaratin bilgisayar
destekli ¢esidinin 21, ytzyildaki kapasitesini alglamak hig de zor
olmayacakuir. Bilgisayar teknolojilerinden istifade edilerek gercek-
lestirilen ve bilgisayarin bilgiyi toplama, sistemlestirme ve
dagitma amacina yénelik olarak kullandiqy bu teknolojik istihbarat
turine kisaca “bilgisayar tabanh istihbarat” denilebilir. Bir diger
teknolojik istihbarat tiiril ise, iletisim araclarimin kullamlarak
yapildiq bilgi toplama faaliyetieridir. Ornegin, dijital iletisimin en
onde gelen araglanmn (telefon, TV, faks) kullamlarak yapildigi bu
tiir, popiiler olarak yapilan istihbarat ¢aligmasi niteligini tasimak-
tadir. Bunun en gizel ispati ise, Tayland'da yaklasik 500 bin;
Macaristan’da ise 700 bin Kiginin hicreli (dijital) abonelik icin sira
beklemesidir.*" Bilgi teknolojileri ile ilgili son istihbarat tird ise,
uydu yayin sistemlerinin kullanarak yapildig bilgi toplama faaliye-
tidir. “gercek zamanh istihbaral™' seklinde de ifade edilen bu tir;
bilgi istihbarati tiirleri icerisinde en etkilisi olmakla birlikte 21.
yuzyilda da en fazla tercih edilenidir.

Elektronik Savas: Hedef birligin elektron ve enformasyon akisini
kesmek, bozmak veya midahale etmek (zere tasarlanan komuta
kontrol veya istthbarat merkezll savasa uygulanabilir teknikler
bitanidir.

Psikolojik Operasyonlar: Diger savas modelierinin

AVRASYA DOSYAS S 229

lastirmak icin kotd yazilm teknikleri kullanmak (yani virtis prog-
ramlarn dretmek) vardir.

Ekonomik Bilgi Savas:: Bilgi ticaretinin gergeklesmesi icin bilgi
ekonomilerine karsi yapilan savastir. Devlet politikasinin bir araci
olarak ticarette kullanitan bilginin manipilasyonunu igerir.

Siber Savas: Sanal alemde savagma olarak da bilinen bu bilgi
savast tird, bireylere veya gruplara kars: bilgi sistemleri
kullanilarak yapilmaktadir.

Bilgi savasi kavramu igerisine giren diger terimleri de su gekilde

agiklamak moamkiinddr:

- Fiziksel Yikum: Bilgi alt yapisimin fiziksel oOgeleri olarak

tanimlanan hava kosullari, operatorler ve elektrik giiclerini tahrip
etmek veya 6ldirmek hedeflenmektedir. Fiziksel saldinlar, ozel-
likle sistern icin kritik noktada bulunan insanlan dldirmeye yone-
lik olarak yapilmaktadir. Bu hedeflenirken de sislem yoneticisinin
kullandign yazihm, donamm, iletisim linkleri ve veri tabanlan sis-
temin alt yapisim darenmek ve etkilemek igin ele gegirilmeye
cahsihr.*

Operasyonel Aldatma: Diismanin askeri karar alicilarim dost gibi
goriinerek énceden tasarlannug bir sekilde yamltmasim amagla-
maktadir. Ayrica, diismanin hareketini veya hareketsizliginin bilin-
mesini sagtar.”® Askeri aldatma ile ayni anlamda kullamlan bu
kavram, diismamn kendi kapasitemiz ve niyetlerimiz hususunda
yaniltmak olarak agtklanabilir.

+ Giivenlik tedbirleri: Operasyonel veya askeri aldatmanin tam

tersine, diilsmanin bir Glkenin niyetini ve kapasitesini darenmesi
konusunda engelleyici tedbirleri almaktir.™

alglamalarini, niyetlerini ve oryantasyoniann etkilemek icin kul- Saldn ve Savunma Amach Bilgi Savast (Operasyonu) Modelleri
lanilmaktadir. Bilgi savaslan psikolojik savasin bir yontemidir.
Psikolojik operasyoniann temel amaci, bir ulkenin halkinn ve
karar aliciianmin zihinlerini ele gegirmek ve Glkenin menfaatieri

dogrultusunda y&nlendirmektir,

1-Saldinya Yénelik Bilgi Savas:

Bilgi savasimin tiim bu gesitlerinden ‘farkl olarak bilgi ile ilgili
operasyonlar Iki amaca yonelik olarak yapilmaktadir. Bunlardan birin-
cisi, saldin {offensive) temeline dayah olan bilgi operasyonudur. “Bu
savas modelinin hedefi, kars: tarafin bilgiye yonelik faaliyetlerini etkile-
mek veya ele gecirmektir.”> Bilgiye yonelik faaliyetler ise genel olarak

+ Korsan Savasi: Yazilm Kkorsanlarimin  bilgi  sistemlerine
saldirmalarnina dayali olan bu savasy tipinde, askeri ve sivil olarak
bilgi sistemlerini tahrip etmek, bozmak, somirmek veya uyumlu-

% Edward Walz, Information Warfare, $5.217-218.

¥ Edward Walz, Information Warfare, 5211

" USAF, "Comerstones of Information Warfare”, 5. 5.
“ Edward Walz, Information Warfare, s. 251,

Richard F. Ricardedi, “The Information ard inteligence Revoluton.” Miltary Review, Cilt 75, Say 5, {1995), 5. 4.

“The Information Revolution: How Dignai Technalogy 18 Changing the Way We Work and Live”,
Busingssweek, (Mays, 1994), 5. 49,
Rizargell, “The Information and Intelligence...” s, 5.
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daha onceki bolumlerde de bahsettigimiz "bilgl alt yapist™ basha
altinda toplanan bilgi havnakiar, bilgi sistemleri ve bilgi hizmetleridir,
Bilgi kaynaklannm tahribi, ele qeciriimesi veya yok edilmesi anlamnm
da igeren saldin amach operasyoniar, hicum eden ve savunnuyi
gerceklestiven aktorler arasinda vapriimaktadie.™ Bu saldinlar, casusluk
ve istihbarat operasyonlan vasitasiyla gizliligin saglanmasi, bilginin kor-
sanhgs. bilginin calinmasi veya sizdinlmase, Kimlik tursizhgn ve fiziksel
hursizhik olarak kategorilere ayniimaktadur.

Bu kategorilerden ilki olan “istihbarat.operasyonlan ve casusluk”
farkh sekillerde yapimaktadir. Ornegin, “agil kaynakh bilgi istihbarati”
gazeleter, dergiler, ticari veri tabanlan ve internet gibi simflanmanus
bilgi kaynalklan vasitasiyla gerceklestiriimektedin, "Beseri istihbarat” ise
kaynadquni insanlardan almakta ve savunma hattinda bulunan herhangi
bir aktéran saldinda bulunacak tarafa casusluk yaptinhmasiyla
olugsmaktadir, Radyo veya iletisim dalgalarinin yonund degistirmek veya
ele qecirmelk seklinde nitelendirilen “sinyal istihbarali” ve kameralarin,
casus uydulann ve diger tip araglann savunmadaki tarafin fiziksel
cevresini betimlemek amact ile kullamldigr “betimleme istihbaratl”,
bilgi operasyonlan igerisinde saldinda bulunacak tarafn kullandu is-
tihbarat modelleri olarak érnek gosterilebilir. Bunlara ek olarak “reka-
betgi istihbarat” ve “ekonomik istihbarat” da bu saldigan aktorlerin
kullandign istihbarat operasyonlan metotlandir.®

Ikinci tip bilgi saldinst bilgi korsanhgidir. Bilgi ile ilgili telif haklan ve
ticari markalarin bir gizliliginin olmamasi, entelektiiel mulkiyetin daha
fazla elde edilebilir ve saldinya maruz olacak kadar degerlenmesi, bil-
ginin daditimm ve satiimasim zorlastirmig hatia tehiike allina
sokmustur,

Ugtinci tip bilgi operasyonu bilginin fiziki alanlara veya bir kurumun
bilgisayar sistemlerine sizmasi veya sizdinlmasidir. Casusiar veya Dbil-
gisayar korsanlan taralindan ger¢eklestiriten bu islemin amac kuru-
mun bilgi kaynaklarina, basih dokiimanlarina ve elektronik bilgi ve bil-
gisayar adglanna saldirmaktir. Bunlara ek olarak “kimlik hirsizhgr” ve
“fiziksel harsizhik” baghklan altinda amilan saldin amach bilgi operasyon
cesitleri bulunmaktadir.
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2-Savunmaya Yonelik Bilgi Savasi

Ininci bilgi savagt modeli ise, saldirt amach operasyona kargihik
olarak yapilan savunma bilgi savagidir. Savunma bilgi savas bilgi kay-
naklarins Korumak icin yapilmaktadir. Savunma amacina yonelik olarak
yapian alu tip bilgi savasi taru bulunmaktadir: engelleme, caydurma:
biidirme ve uyarma, kesfetme, acil duruma hazir olma ve tephki
verme.™ Asaqidaki sekilde savumima amach bilgi savagi ve gavenkliginin
unsurlan yer almaktadr.
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| saidin kadar verilen tepki ve sonucunda SAVAS |

Sekil-3. Savunma amagch bilgi savag ve glveniidinin unsu_da.rr
Kaynak: Doroty E. Denning, Information Warfare and Securily, (New York:
Addison-Wesley, 1999), s. 38

Sonug

Teorik olarak kavramlarin agiklamasi amacini giden bu makalede
kisaca su soylenebilir: 21. yazyiin en bayik tehdidinin adini olugturan
“siber tehdit“lere karsi alinabilecek 6nlemlerin baginda bilgi
savaslarina hazir olmak gelimektedir. lleri teknolojiyi kullanan devletleri
bu tehdit bilincinin etkisiyte bilgi savastarnina karsi gerekli tedbirleri
almuslar  ve atilmast  gerekli adimlan  hizla t:m'lamlamaya
calismaktadiriar. Durum bdyle olunca, gelismekte olan (lkelerin duru-
nunun ne olacag konusu tarhigmaya agik olmakla birlikte, ciddi anlam-
da bir lehditle kars: karsiya kaldiklan gergegi gd7 oniine ¢ikmaktadir,
Teknoloji-yodgun (gelismis) iilkeler. bilgi teknolojilerini leh(!it
amagh kullanma olanaguna sahipken, gelismekte olan iilkelerin
bu teknolojileri takip etmekten bagka bir alternatiflerinin olma-

Doroty €. Dening, irfarmatgn

Yarfare, 55, 333
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yacags diigiinitlebilir, Bu ylizden gelismekte olan iilkeler. takipten
nasil korunuruz? sorusuna ¢ok ge¢meden yanit bulmali ve bu
yonde teknoloji politikas: giitmelidirler.

Arastirmada c¢ikanlacak ikinci bir sonug ise, bilgi savasinin
agsamalan ile ilgilidir. Bilgi savasmn gerceklesmesi icin dncelikie biigi
alt yapisina ydnelik olarak cahsmalar baslatiimahdir. Bu girisimler,
saldinda bulunacak dlkenin ig bilgl sistemlerinin olusturulmas:
agamasiyla baslamaktadir. Sonra, saldinnya maruz kalacak bdlge veya
Glkenin, bilgi toplama faaliyetlerini iceren bilgi kaynaklarnm inceleme
ve aragtirma kismi ile devam etmektedir. Elde edilen bilgiler daha
sonra savag yapmak isteyen ilkenin i¢ hizmetine sunularak incelemeye
alinmakta: bu ise bilgi biliminin bilgi hizmetleri asamasini olusturmak-
tadir. Tam bu islemler gerceklestikien sonra da, biigi saldinst ile start
verilen bilgi savasi; yapilacak olan bilgi operasyonlan ile destekien-
mektedir.

Stratejik bilgl savasinin tanimlayicl 6zelliginden yola gikarak soyle
bir sonuca da varilabilir. Geleneksel savas teorisi igerisinde yer alan
stratejik savasin bilgi teknolojileri destekli bicimi olarak ifade edilen
stratejik bilgi savaslan, bilgi savaglarinin da otesinde daha az maliyetie,
tahrip giicli daha yuksek olan bir savas modelidir ve bilgi savaslarini
dahi geleneksellestirmistir. Bu nedenle, gelismis {lkeler bilgi savasi
agamasint tamamladiktan sonra stratejik bilgi savast konseptini uygu-
lamaya sokmaktadirtar.

Son olarak, bilgi savastnin saldin ve savunmaya yonelik olarak
gergeklegtirilen iki amaci, geleneksel savasin da dogasinda bujunan bir
yontemdir. Ancak, bilgi teknolojilerinin ilerlemesi ile birlikte, saldinda
bulunacak ve/veya savunmay: gerceklestirecek mittefiklerin de bir giin
gelip diisman olabilecegi thtimali unutulmamali ve bu vesile ile bilgi
savas! icin gerceklestirilen stratejik ortakhklar sinirli tutularak ilkenin
ulusal giivenligini tehdit edici ydnde olmamasina dzen gdsteriimelidir.
Bir diger husus ise, gerek hiicumn edecek, gerekse savunmay gergek-
lestirecek alkelerin istihbarat ve casusluk operasyonlan da hizia
gelisen bilgi teknolojilerine ayak uyduracak sekilde planlanmahdir. 21.
yuzyilin, bilgi teknolojileri ¢caq oldugu duastinuliirse, gelismekte olan
Ulkelerin tipk: gelismis dlkelerde oldugu gibi gelecekteki “savunma
amach bilgi teknolojilerine” aywacaklan pay. bu ydndeki hedefleri
gercgeklestirebilir nitelikte olmahdir.




