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Bilgi ça¤›nda, ‹nternet ortam›ndaki bilgi kullan›m›n›n ve
ak›fl›n›n artmas›, bilginin kontrol alt›na al›nmas›n› da giderek
zorlaflt›rm›flt›r. Bu bilgi ak›fl›n› daha güvenli hâle getirebilmek
amac›yla devletler, ulusal bilgi güvenli¤i kavram› ile tan›flm›fl-
lard›r. Bu makale, bilgi teknolojileri güvenli¤inin gerçekleflme -
si için hedeflenen noktalar›n ne oldu¤unu aç›klamaktad›r. Ay -
r›ca, bilgi teknolojilerinde kullan›lan güvenlik protokolleri ile
toplam sistem güvenli¤i için yap›lmas› gerekli kriptografi ça-
l›flmalar›ndan bahsetmektedir. Türkiye’nin de ulusal bilgi gü-
venli¤i aç›s›ndan durumu k›saca analiz edilmeye çal›fl›lm›fl ve
önerilerde bulunulmufltur.

Today it is getting more and more difficult to control
information on the internet due to the increasing flow. The
states are slowly realizing the importance of “national
information security”. In this article, the author explains the
cryptology studies that should be done in order to secure the
system and the security protocols that are being used along
with information technologies. Finally, Turkey’s situation in
connection with the National Information Security has been
briefly analyzed and some suggestions are given regarding
this topic.

Stratejik Analiz, Cilt 2, Say› 22, fiubat 2002

Girifl

Bruce Schneier’in de söyledi¤i gibi “Güvenlik
bir ürün de¤il, süreçtir” sözü, ulusal bilgi gü-

venli¤inin ne derece önemli oldu¤unu aç›kça orta-
ya koymaktad›r. Ulusal bilgi güvenli¤i denildi¤i za-
man, genellikle devletin ulusal ç›karlar› do¤rultu-
sunda güvenli¤ini tehdit edecek bilgilerin korun-
mas› anlafl›lmaktad›r. Fakat bunun yan›nda ulusal
bilgi güvenli¤i, bir ülkedeki her türlü bilginin (bilim-
sel, teknolojik, ekonomik, vs.) d›fl tehditlere karfl›
korunmas›n› da hedef almaktad›r. Çünkü devletle-
re karfl› gelebilecek tehditleri içeren bilgiler, devle-
tin iç ve d›fl politikalar›na ba¤l› olarak zamanla de-
¤iflebilmektedir. Özellikle, devletlerin özel sektör
güvenli¤inin geliflmesine karfl› tak›nd›¤› tav›r, bu
tehditlerin belirlenmesinde önemli rol oynamakta-
d›r. Bu nedenle, ulusal bilgi güvenli¤inden bahse-
dilirken, sadece devletin ulusal ç›karlar› do¤rultu-
sunda oluflturulan bilgiler de¤il; daha genifl mana-
da özel sektörü de ilgilendiren bilgilerin korunma-
s› anlafl›lmal›d›r. Zaten devletler de, özel sektörü
tehdit eden bilgilerin korunmas›na yönelik çal›fl-
malarda bulunmak zorundad›rlar. Aksi takdirde,
özel sektöre karfl› gelebilecek iç ve d›fl tehditler-
den devlet de etkilenerek zor durumda kalabile-
cektir. 
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Ulusal bilgi sistemleri güvenli¤ine ulusal aç›dan
yaklafl›larak verilen tan›m ise, “Ulusal Bilgi Güven-
li¤i Teflkilât› ve Görevleri Hakk›nda Kanun Tasar›s›
Tasla¤›”4 isimli kaynakta flu flekildedir: 

“Ulusal güvenli¤i ilgilendiren, yetkisiz ellere geç-
ti¤i taktirde devletin güvenli¤ini tehlikeye sokabi-
lecek veya devlet aleyhine kullan›labilecek her

türlü bilgiyi; üretim, kullan›m, ifllenme, saklanma,
nakledilme ve imha s›ras›nda yetkisiz kiflilerin
eriflimine ve olas› her türlü fiziksel ve elektronik
müdahaleye karfl› korumaya; bilgiye eriflim ve
kullan›ma ait usulleri aç›k flekilde belirlemeye ve
bilgiyi gerekti¤inde haz›r bulundurmaya yönelik
tedbirler”.

Bilgi Güvenli¤i ile Hedeflenen Nokta

Bilgi güvenli¤i ile ilgili hedeflenen nokta, bilgi
sistemleri güvenli¤ine karfl› gelebilecek tehditlerin
neler oldu¤u s›ralanmakla aç›klanabilir. Bunlar ge-
nel anlamda, kurumlara ve bireylere iliflkin yap›lan
casusluk faaliyetlerinden tutun da, bilgisayar kor -
sanlar›n›n sald›r›lar›, virüslerin yay›lmas›, kaynakla-
r›n kötüye kullan›m›, yetkisiz eriflim, belirli bir ama -
ca yönelik olarak gönderilen sahipsiz elektronik
postalar (spam mail), IP spoofing, güvensiz yaz›-
l›mlar ve test edilmemifl yedeklere kadar5 genifl bir
yayg›nl›k alan›na sahiptir. Herhangi bir tüzel kifli
veya kurulufla karfl› gerçekleflebilme ihtimali yük-
sek olan bu sald›r›lar›, sald›r›ya u¤rayan taraf›n yö-
netebilece¤i tehditler fleklinde de nitelendirebiliriz.
Bilgi güvenli¤inin hedefi, gerek kurum/kiflinin elin-
de olan veya gerekse olmayan bu tür sald›r›lara
karfl› tedbirler almak ve güvenlik sistemleri gelifl-
tirmektir. Bu tehditler belirlenirken kurum içerisin-
de dikkat edilecek noktalar, U¤ur Gökhan Can,
“Güvenli¤e Girifl” adl› sunumunun 10. slayt›nda flu
flekilde dile getirilmifltir: 

Ulusal bilginin güvenli¤i, bir zincirin halkalar›n›
oluflturacak flekilde organize olmaktad›r. Bu dü-
zenleme ise, kiflisel bilgisayarlar›n kullan›m›n› ko-
ruyacak bir güvenlik sisteminden bafllayarak a¤la-
r›n a¤› olarak bilinen internet ortam›nda kullan›lan
çok fonksiyonlu bilgi sistemlerinin korunmas›na
kadar genifl bir yelpazeye sahiptir. 

Bu makalede özellikle anlat›lmak istenen nok-
ta, bilgi teknolojilerinde kullan›lan güvenlik sistem-
lerinin neler oldu¤u ve nas›l çal›flt›¤› ile bunlar›n
ulusal bilginin korunmas›nda ne gibi fayda sa¤la-
d›¤›n› aç›klamakt›r. Bahsedilecek olan bu tür gü-
velik sistemleri, ulusal bilginin gerek yurt gerekse
uluslararas› plâtformlarda korunmas›na do¤rudan
do¤ruya katk› sa¤lamaktad›r. Bu tür güvenlik uy-
gulamalar› sayesinde, elektronik ortamda bulunan
her türlü bilgi ak›fl›, güvenli bir flekilde gerçeklefl-
mektedir. 

Ulusal Bilgi Teknolojileri Güvenli¤i 

‹nternette çeflitli ortamlar sayesinde gerçekle-
flen bilgi ak›fl›n›n s›n›rlar›n›n olmamas›, bilginin ge-
lecekteki güvenli¤ini ciddî boyutlarda tehlikeye
sokmufltur. Bu sayede bilgi, izinsiz olarak kolayca
elde edilebilmekte ve tehdit alt›nda kalabilmekte-
dir. Özellikle, OECD ve Avrupa Birli¤i belgelerinde
bilgi güvenli¤i koflullar›n›n yerine gelmesi, kiflisel
hak ve gizlili¤in uluslararas› alanda kabul görmesi
ve bilginin dolafl›m›n›n aç›k a¤lar üzerinden yap›l-
mas›1 gibi koflullar, bilginin güvenli bir ortamda
hizmete sunulabilece¤ini aç›kça ortaya koymakt›r.
Bilgide yaflanan tüm bu geliflmeler, yeni bir çal›fl-
ma ürününün gereklili¤ini ortaya koymufl ve “bilgi
güvenli¤i” terimi ortaya ç›km›flt›r. Bilgi güvenli¤i,
k›saca bilginin a¤ üzerinde güvenli iletiminin sa¤-
lanmas›”2 fleklinde de¤erlendirilebilir. Daha genifl
bir ifade ile 

“bilginin de¤iflimine veya yetkisiz eriflimine kar-
fl›n bilginin korunmas›n›; sistemi kullanmak iste-
yen yetkisiz kullan›c›lara karfl› korunan bilginin

depoland›¤›, ifllendi¤i ve ak›fl›n›n sa¤land›¤› sis-
temler”3

fleklinde ifade edilmektedir. 

‹nternette çeflitli ortamlar
sayesinde gerçekleflen bilgi

ak›fl›n›n s›n›rlar›n›n olmamas›,
bilginin gelecekteki güvenli¤ini

ciddî boyutlarda tehlikeye
sokmufltur.77
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@ Çal›flanlar,
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@ Müflteriler,

@ Profesyonel sald›rganlar,

@ Güvensiz yaz›l›mlar,

@ E¤itimsiz kullan›c›lara

@ E¤itimsiz veya eksik e¤itimli sistem yöneti-
cileri,

@ ‹nternet ve extranet ba¤lant›lar›n›n fiziksel
güvenli¤i. 

Bütün bunlara ek olarak, kurumsal aç›dan her-
hangi bir tehdit unsuru yaratmayacak kullan›c›lar›n
da dikkate al›nmas› gerekmektedir. Bu aç›dan ba-
k›ld›¤›nda, teknolojiye dayal› kurumlarda, kurum
içi bilgi ak›fl hiyerarflisi güvenlik protokolleri de
dikkate al›narak belirlenmeli, test edilmeli ve sis-
tem taraf›ndan denetlenmelidir. 

Bilgi Teknolojileri Güvenli¤i: Kavramlar,
Tan›mlar, Uygulamalar ve Öneriler

Bu k›s›mda amac›m›z, herhangi bir ortamda
bulunan (internet, a¤, bilgisayar) bilgi sistemlerinin
nas›l korunmas› gerekti¤ine yönelik olarak olufltu-
rulan güvenlik sistemlerinin hangi kavramlar çer-
çevesinde ele al›n›p de¤erlendirildi¤ini ve bu kav-
ramlar›n neyi ifade etti¤ini anlatmakt›r. Ayr›ca, bil-
gi sistemleri güvenli¤i ile ilgili dünyada hangi tür
uygulamalar›n var oldu¤unu göstermek ve bunla-
r›n daha iyi yap›land›r›lmas›na yönelik nelerin yap›-
labilece¤ini aç›klamakt›r. 

Ulusal bilgi teknolojilerinin güvenli¤inde genel-
likle yedi adet sistemden söz edilmektedir.6 “Top-
lam Güvenlik” kavram› içerisinde de¤erlendirilen
bu bafll›klar, ‹flletim Sistemi Güvenli¤i, Web Sunu-
cu Güvenli¤i, A¤ Güvenli¤i, Güvenlik Duvarlar›, Vi-
rüse Karfl› Koruyucu Araçlar, Güvenlik Politikas›
ve Sistem Güvenli¤i fleklinde s›ralanabilir. Tüm
bunlara ek olarak, teknoloji güvenli¤inin bafllat›l-
mas› için gereken nokta olan bilgisayar güvenli¤i-
ni de ilk s›rada söylemek gerekmektedir.

Bilgisayar Güvenli¤i : Asl›nda en genel anlam-
da konuya yaklaflmak gerekirse, “güvenli bilgisa -
yar internete ba¤l› olmayan bilgisayard›r”yarg›s›n›
söylemek gerekir. Fakat bu söz, h›zla geliflen bilgi

ve iletiflim teknolojileri sayesinde geçerlili¤ini yitir-
mifl durumdad›r. ‹yi bir bilgisayar güvenli¤i, iyi ça-
l›flan bir iflletim sistemi sayesinde sa¤lanabilir. Bu
nedenle, bilgisayar›n ifllevini yerine getiren unsur-
lar›n güvenli¤inin sa¤lanmas› gereklidir ki, bunlar
da genel olarak iflletim sistemi ve yaz›l›m prog-
ramlar›n›n d›fl tehditlere karfl› korunmas› ile ger-
çeklefltirilebilir. Bilgisayara iyi bir güvenlik duvar›
(firewall) yaz›l›m›n›n entegre edilmesi ve etkili bir
anti-virüs program›n›n yüklenmesiyle bu tehditle-
rin azalt›laca¤›n› söylemek mümkündür. 

‹flletim Sistemi Güvenli¤i: ‹flletim sistemleri
genel olarak çok esnek ve karmafl›k bir yap›ya sa-
hip olduklar›ndan güvenlikle ilgili yap›land›r›lmala-
r› konusunda çok dikkatli olmak gerekir. ‹flletim
sistemlerinin güvenli¤inin sa¤lanmas›na yönelik
olarak yap›lan güvenlik duvar› koyma çal›flmalar›
yetersiz kalmaktad›r. Bu nedenle, bu sistemlerde
güvenlik duvar›n›n yan›nda, güvenlik taray›c›lar› da
kullan›lmal›d›r.7 Bu taray›c›lar, Windows 2000 Ser-
ver, Windows NT, Windows XP, OS/2, Unix ve Li-
nux gibi iflletim sistemlerinin zay›f noktalar›n› tara-
yarak bulur ve bu konuda al›nmas› gereken tedbir-
leri önerir. Daha ayr›nt›l› flöyle ifade edilebilir: 

“Taray›c›, bir sistemdeki (uzak ya da yerel bir sis-
tem olabilir) zay›fl›klar› otomatik olarak tarayarak

bulan programd›r. Taray›c›lar yerel sistemde ya

da a¤da çal›flabildi¤i gibi, internet üzerinde de
çal›flabilir. Yani siz ‹nternet’e ba¤l› herhangi bir

sunucuyu uygun bir taray›c›yla uzaktan tarayabi-

lir ve sistemdeki zay›fl›klar› ö¤renebilirsiniz. A¤-
lardaki ve sistemlerdeki zay›fl›klar› ortaya ç›kar-

d›¤› için taray›c›lar ‹nternet güvenli¤inde çok

önemlidirler. Daha önce de belirtildi¤i gibi, tara-

y›c›lar yeralt› dünyas› için önemli oldu¤u kadar
bu kiflilere karfl› sistemini korumak isteyen sis-

tem yöneticileri için de çok önemlidir. (ço¤u za-

man göz ard› edildi¤i hatta ço¤u kiflinin böyle bir
fleyin varl›¤›ndan haberi bile olmamas›na ra¤-

men). Sistem yöneticileri taray›c›lar› kullanarak

kendi a¤lar›n›n güvenli¤ini art›rabilirler.”8

Web Sunucu Güvenli¤i: Web sayfas›n›n gü-
venli¤i, web tabanl› bilginin güvenli¤i ile ayn› anla-
m› tafl›maktad›r. Bu k›s›m, hipermetin iflaretleme
ba¤lant›lar› yap›lm›fl belgelerin bulundu¤u sayfalar
olarak adland›r›lan “web sayfas›” ve haz›rlanan
HTML dokümanlar› ve ilgili sayfalar› okuyarak su-
numa haz›rlayan http sunucusu yaz›l›m› olan “web

6 “Elektronik Ticaret”, http://www.adambilgisayar.com.tr 

7 http://www.adambilgisayar.com.tr/guvenlik.html   
8 http://astavilla.kolayweb.com/taray›cinedir.htm 
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l›c› bir ortam›n oluflturulmas› anlam›na gelmekte-
dir.12 Güvenli bir bilgisayar a¤›, öncelikle çok iyi ta-
sarlanm›fl bir sistemin hayata geçirilmesi ile ger-
çekleflmektedir. Bu nedenle, a¤ güvenli¤i için üç
tür analizin yap›lmas› zorunludur.13 Bunlar›n ilki, a¤
için güvenlik risk analizinin yap›lmas›d›r. Risk ana-
lizinin amac›, güvenlik aç›s›ndan tehdit oluflturan
en zay›f halkay› belirlemektir. ‹kinci aflama olan
güvenlik politikas›n›n oluflturulmas› ise, bilgi tek-
nolojilerindeki genel güvenlik politikalar›n›n kendi-
sini içermektedir ki bundan da makalenin “Bilgi
Teknolojileri Güvenli¤i” k›sm›n›n son bölümünde
bahsedilecektir. Son aflama ise, a¤ güvenli¤i ile il-
gili güvenlik çözümlerini içermektedir. Örne¤in ‹n-
ternet protokolü ve Domain Name System’ler için
nas›l bir güvenlik oluflturulmas› hususuna bu afla-
mada karar verilir. 

Güvenlik Duvarlar› (Firewall): ‹nternet üzerin-
de yüzde yüz güvenli¤in olmamas›, bilgi teknoloji-
leri güvenli¤i konusundaki çal›flmalar›n bireysel
olarak say›ca artmas›na neden olmufltur. Bu kifli-
sel çal›flmalar, genellikle tedbir amaçl› internetten
indirilen ve “güvenlik duvar›” olarak Türkçe’ye
çevrilen Firewall yaz›l›mlar›d›r. Koruma programla-
r›na verilen genel bir ad olarak da nitelendirebile-
ce¤imiz güvenlik duvarlar›,1 4 verilen direktifler
do¤rultusunda kiflileri uyarmakta ve internet ba¤-
lant›lar› ile port’lar›n güvenli¤ini kontrol alt›nda tut-
maktad›r. PC Magazine Türkiye dergisinin A¤us-

sunucu” sunun güvenli¤i ile ilgilidir.9 Web tabanl›
bilgilerin iki önemli özelli¤i bulunmaktad›r ki bun-
lar› Michael Otey, “tazelik” ve “dünya çap›nda eri -
flilebilirlik” olarak tan›mlamaktad›r.10 Güvenlik ile il-
gili bilgiler, web sayfalar›n›n artmas›yla birlikte da-
ha fazla bilinir hâle gelmifltir. Buna karfl›n, web
sayfalar›n›n say› ve çeflitlerinin artmas› da bunlar›n
ciddî anlamda korunmas› zorunlulu¤unu getirmifl-
tir. Web sayfalar›n›n güvenli¤i için, öncelikle web
sunucusuna güvenlik duvar› (firewall) konulmal›d›r.
Al›nacak tedbirler, site isimlerinin ve flifrelerin ko-
nulmas›ndan sitede yer alan kelimelerin olmad›¤›
flifrelerin kullan›lmas›na kadar genifl bir dizgeye
sahiptir. Herhangi bir iflletmeye web sunucusu ku-
rulurken bunun birçok yönteminin oldu¤u ve bu
yöntemlere uygun olarak gelifltirilen güvenlik tek-
nolojilerinin bulundu¤u unutulmamal›d›r. Örne¤in,
fiekil-1’de de görüldü¤ü üzere, iki ayr› web sunu-
culu uygulanan kurumlarda, do¤al olarak güvenlik
duvar›n›n korunmas› d›fl›nda kalan web sunucusu
sald›r›lara aç›kt›r ve çevrimiçi siparifllere uygun
de¤ildir. E¤er intranete girilmesine izin verilecekse
(fiekil-2), k›s›tl› ulafl›ml› intranet sunucu kullan›lma-
l› ve bunun her iki taraf› güvenlik duvarlar› ile ko-
runmal›d›r.11

A¤ (Network) Güvenli¤i: A¤, k›saca bir grup
bilgisayar›n ve ilgili birimlerinin iletiflim araçlar› ile
birbirlerine ba¤lanmas› ve en basit flekli ile kablo-
lar, telefon ve di¤er iletim ba¤lant› birimleri ile ka-

9 Naci Altan, “Web sunucu”, Bilgisayar Terimleri Ansiklopedik
Sözlü¤ü, ‹stanbul, Sistem Yay›nc›l›k, 2000, s.s. 574-575.

10 Michael Otey, “Web’deki Güvenlik Kaynaklar›”, Windows2000
Magazine Türkiye, Kas›m 2001, s. 89.

11 http://www.adambilgisayar.com.tr 

12 Naci Altan, “Network”, s. 363.
13 U¤ru G. Can, “Bilgisayar Kullan›m›nda Toplam Güvenlik”,

Elektronik ‹fl ve Ticaret Dergisi, Kas›m, 2000, s. 26.
14 Kerem Köseo¤lu, “Test: Kiflisel Firewall Yaz›l›mlar›”, PC Ma -

gazine Türkiye, Say›:81, A¤ustos 2000, s. 166. 

fiekil-1. ‹ki Ayr› Web Sunuculu Uygulama

Kaynak: http://www.adambilgisayar.com.tr/guvenlik.html

fiekil-2. ‹ntranet Ulafl›m›na ‹zin Verilmesi
Durumundaki A¤ Yap›s› Önerisi

Kaynak: http://www.adambilgisayar.com.tr/guvenlik.html

Güvenlik Duvar›

INTERNET

Anonim
Web Sunucu

Intranet
Web Sunucu

Güvenlik Duvar›

INTERNET

Güvenlik Duvar›

Kurumsal Intranet

K›s›tl› ulafl›ml›
Intranet sunucu



78

Bilgi Teknolojileri Güvenli¤i:...

tos 2000 y›l›nda yapt›¤› bir test çal›flmas›na göre
en iyi güvenlik duvar›n›n Norton Internet Security
(NIS) oldu¤u görülmüfltür. Kurum ve kiflilerin büt-
çelerine göre internetten rahatl›kla indirilebilen bu
yaz›l›m programlar› sayesinde internette rahatça
sörf yap›labilmektedir. 

Virüse Karfl› Koruyucu Araçlar: Virüs, k›saca
bilgisayar›m›za de¤iflik flekillerde zarar verebilen
ve genelde kötü niyetli kifliler taraf›ndan yaz›lan
bilgisayar programlar›d›r. Virüsler genel olarak üç
gruba ayr›lmaktad›r: Bilgisayar›n sistem alanlar›na
bulaflanlar, dosyalara yay›lanlar ve makro virüs-
ler.15 Bu virüslerin sistemi etkisiz k›labilmesi yay›l-
mas›na ve virüsün cinsine ba¤l›d›r. Asl›nda virüs-
ler tek bafllar›na etkinlik göstermezler. Genel ola-
rak istem d›fl› bir sisteme eklenerek aktif hâle gel-
diklerinden, bulaflt›¤› program dosyalar›n›n çal›flt›-
r›lmas›n› beklemektedirler. Kodlardan oluflan bu
programlar sayesinde, virüsler yay›lma alan› bul-
maktad›r. Virüslerin yay›lmas› dosya ile gönderil-
melerinden dolay› flu flekilde olmaktad›r:

Aç›lan dosya otomatik olarak ilintili di¤er son
kullan›c›lara da iletilmekte ve virüsün yay›lma h›z›
ve etkinlik kapasitesi artmaktad›r. Ayr›ca, elektro-
nik posta, gruplar aras› tart›flma listeleri ve inter-
net gibi teknolojik iletiflim ve bilgi kanallar› ile de
virüs rahatl›kla geniflleme alan› bulmaktad›r. Özel-
likle bu tür araçlardan yap›lan veri transferleri ile
bulaflan virüslerin neden olduklar› zararlar afla¤›-
daki flekilde aç›kça görülmektedir. 

Bu nedenlerden dolay› virüslerden korunmak
için anti-virüs programlar› oluflturulmufltur. Anti-
virüs programlar›, özellikle genifl a¤larda kolayca
kurulabilen ve yeni virüslere karfl› s›k s›k güncelle-
nebilen yaz›l›mlar olma özelliklerini tafl›mal›d›r.16

Bilinen en iyi anti-virüs programlar› içerisinde Nor-
ton Anti-Virüs, McAfee Scan Associates, IBM An-
ti-Virüs, F-Prot (F-Secure) ve Thunderbyte Antivi-
rüs vard›r. 

Güvenlik Politikas›: Üretime dayal› kurumlar-
da güvenlik birimlerinin oluflturulmas› kaç›n›lmaz-
d›r. Bu nedenle, bu tür yerlerde uygulanacak gü-
venlik politikalar› öncelikle ifl ak›fl flemas›n› ve iflin
yap›l›fl tarz›n› kolaylaflt›r›c› yönde olmas› gerek-
mektedir. Bu tarz, iflin uygulanabilirli¤ini ve kulla-
n›labilirli¤ini denetleyecek flekilde organize edil-
melidir. Bu flekilde oluflturulmas› hedeflenen gü-
venlik politikalar›, ayr›ca bir yönetim gerektirmeye-
rek kendi kendine ifller ve kendisini yönetir bir tarz
ile yap›land›r›lmal›d›r. Güvenlik politikas› oluflturu-
lurken, gözden kaçmamas› gereken bir di¤er
önemli nokta da kurumun kültürüne uygun bir fle-
kilde tasarlanmas›d›r. Aksi takdirde, kurumun bilgi
altyap›s› güvenli¤i ile faaliyetleri aras›ndaki olufltu-
rulmas› gereken hassas dengede aksakl›klar mey-
dana gelecektir. 

Sistem Güvenli¤i: Yukar›da aç›klanan alt›
maddenin analiz edilerek kontrol edilmesinden
oluflmaktad›r. Sistemler aras› entegrelerin güven-
li¤inin sa¤lanmas› ve kurulan bilgi sistemi ile ilgili
toplam ne kadar güvenli¤e sahip oldu¤umuzun
de¤erlendirilmesi çal›flmalar›n› içermektedir. 

Toplam Sistem Güvenli¤i ‹çin Kriptografi ve
Kriptolamada Güvenlik Protokolleri

1-Kriptografi ve Kriptolama

Toplam Sistemin Güvenli¤i’nin (TSG),17 a¤ gü-
venli¤i yöntemleri ve kriptografi ile sa¤land›¤›, yu-
kar›daki bölümlerde izah edilmifltir. fiimdi de k›sa-
ca, güvenli veri iletimi ve saklanmas› amac›yla flif -
releme ve flifre çözme yöntemleri18 hususunda sis-
tem gelifltiren “Kriptografi” biliminden bahsedile-
cektir. Kriptolama, baz› kaynaklarda “flifreleme”
ve “flifre çözme” terimlerinden farkl› olarak göste-
rilse de, genel manada ifllevsel yapt›r›mlar›n›n ay-
n› olmas› itibar›yla eflanlaml›d›r. “Kriptolamada

15 Aslan ‹nan, ‹nternet El Kitab›, ‹stanbul, Sistem Yay›nc›l›k,
2001, s.412.

16 http://www.tepum.com.tr/virus.htm 
17 Toplam Sistem Güvenli¤i, kiflisel , kurumsal, bilgi ve sistem

güvenli¤inden oluflmaktad›r. 
18 TÜB‹TAK-ODTÜ-B‹LTEN, s.7

fiekil-3. Virüsleri Yol Açt›¤› Zararlar

Kaynak: National Computer Security Association
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19 Haz›rlayan Zeynep Ersoy, E-Ticaret ve Noktalar›,Ankara, ‹GE-
ME, 1999, s.36.

20 http://e-kimlik.bilten.metu.edu.tr/net/yayinlar/aabg.jsp 

21 Sacit Ertafl, “Elektronik Ticaret: Tan›m›, Geliflimi, Avantajlar›,
Güvenli¤i”, Veysel Bozkurt (Der.), Ekonomik, Toplumsal, Tek -
nik ve Yasal Yönleriyle Elektronik Ticaret, ‹stanbul, Alfa, 2000,
s.s. 1-18.

22 Adem Özbay, Devrim Jan, ‹nternet Teknolojileri, ‹stanbul, Pu-
sula Yay›nc›l›k, Eylül 2001, s. 245.

2-Güvenlik Protokolleri 

‹nternet üzerinde dolaflan birtak›m bilgi paket-
leri, güvenlik protokolleri yard›mlar› ile flifrelenerek
gönderilmektedir. Bu bilgi paketleri, önce kriptolo-
ji biliminin içerdi¤i flifreleme teknikleri ile flifrelen-
dikten sonra afla¤›da aç›klayaca¤›m›z protokoller-
den geçmektedir. 

2a) SSL: Güvenli Ba¤lant› Katman›: (Secure
Sockets Layer): Web uygulamalar›nda bilginin
do¤ru kifliye güvenli olarak aktar›lmas› için kullan›-
lan standart bir a¤ yaz›l›m›d›r. “SSL ‹nternet üze-
rinde SSL becerili sunucular ve taray›c›lar biçimin-
de yayg›n olarak kullan›lmaktad›r. TCP/IP a¤ yaz›-
l›m› ile iflbirli¤i yapan SSL a¤ yaz›l›m› veri flifrele-
me, sunucu ve taray›c› do¤rulama ve ileti bütünlü-
¤ü güvenlik tekniklerinin tamam›n› sa¤lamakta-
d›r.”21 SSL, bilginin do¤ru bilgisayardan geldi¤i ve
do¤ru bilgisayara gitti¤ini teyit eder. Özellikle tica-
ri amaçl› kullan›lan ve kredi kart› kullan›m›n›n zo-
runlu oldu¤u web sayfalar›nda ba¤lant›n›n güve-
nirli¤inden emin olmak zorunday›z. Bu ba¤lamda
SSL içerisinde bulundu¤umuz web sayfas›n›n gü-
venli iletiflim pozisyonunda olup olmad›¤›n› bilme-
liyiz. SSL’nin gerçekleflmesi için, 

“istemci bir bilgisayar SSL’yi destekleyen bir su-

nucuya ba¤land›¤› anda do¤rulama ifllemleri
bafllamaktad›r. ‹stemci, kendi aç›k anahtar›n› su-

nucuya gönderir. Sunucu ise, bu anahtar› kulla-

narak flifreledi¤i bir mesaj› istemciye geri gönde-

rir. Daha sonra istemci sadece kendinde olan
kapal› (private) anahtar› kullanarak gelen flifreli

mesaj› çözer ve sunucuya geri gönderir. Mesaj›

alan sunucu bunu kendisinin yollad›¤› orijinal
mesajla karfl›laflt›r›r ve iki mesaj ayn› ise do¤ru-

lama ifllemi baflar›yla tamamlanm›fl olur. Dolay›-

s›yla, sunucu, istemciye o an gerçekleflen web
oturumunda kullan›lacak tüm önemli anahtarlar›

göndererek güvenli iletiflimi bafllatm›fl olur.”22

amaç, elektronik bir haberleflmenin, sadece gön-
deren ile al›c›n›n tekrar okuyabilece¤i biçimde
oluflturulmas›d›r.” Genel olarak 3 grupta toplan-
maktad›r.19

1- Gizli (Simetrik) Anahtar Kriptolamas›,

2- Genel (Asimetrik) Anahtar Kriptolamas›,

3- Gizli ve Genel (Simetrik ve Asimetrik) Anah -
tar Kriptolamas›,

Kriptografi literatürü oldukça genifl ve kapsam-
l› teknikleri içerdi¤inden ve makalemizin amac› ve
konusuyla do¤rudan do¤ruya iliflkili olmad›¤›ndan
konuyla ilgili detaylara de¤inilmeyecektir. Fakat,
kriptografi bilimi çerçevesinde Avrupa Birli¤i ülke-
lerinin de önemle üzerinde durdu¤u “Say›sal ‹m -
za” kavram›ndan söz edilecektir. Say›sal imza,
“elektronik ortamda iletilen verilerin bütünlü¤ünün
bozulmad›¤›n› kontrol etmek ve imzay› atan›n kim-
li¤ini do¤rulanmak”20 için kullan›l›r. Özellikle kamu
kurumlar›n›n resmî haberleflmelerinde, aç›k a¤lar
üzerindeki sözleflmelerin yap›lmas›nda ve kimlik
veya yetki tan›mlamalar›nda kullan›lmaktad›r. Sa-
y›sal imzan›n yasal durumu ülkeler aras›nda farkl›-
l›k göstermekle beraber, say›sal imza içeren her-
hangi bir sözleflmenin yasal dayana¤›n›n olup ol-
mad›¤› ülkelerin kanunlar›nda mutlaka belirtilmeli-
dir. 

Her ne kadar say›sal imzan›n geçerli oldu¤u
durumlar›n kabulü az olsa da; flifreleme yöntemle-
ri sayesinde güvenli iletiflim gerçekleflmekte ve
yayg›n kullan›m alan› bulmaktad›r. Kriptolaman›n
ne denli önemli oldu¤unu ve bu flifreleri çözmenin
ne kadar zamanda yap›labildi¤ini gösterir tablo
afla¤›da incelemeye sunulmufltur. 

Anahtar Say› 106 flifre/s 109 flifre/s 1012 flifre/s
Uzunlu¤u De¤eri

32 bit ~4x109 36 dak 2.16 s 2.16 ms
40 bit ~1012 6 gün 9 dak 1 s
56 bit ~7.2x1016 1142 y›l 1 y›l 2 ay 10 saat
64 bit 1.8x1019 292.000 y›l 292 y›l 3.5 ay

128 bit 1.7x1038 5.4x1024 y›l 5.4x1021 y›l 5.4x1018 y›l

Tablo-1. Bir fiifrenin Denenerek Bulunmas›n›n
Hesap Cetveli

K a y n a k : h t t p : / / i n e t - t r . o r g . t r / i n e t c o n f 5 / s e m i n e r / A y d o-
gan_Karabulut/sld011.htm
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2b) SET: Güvenli Elektronik ‹fllemler (Secure
Electronic Transaction): Kredi Kart› ifllemlerini in-
ternet üzerinden ifllemek üzere, Microsoft, Nets-
cape, MasterCard ve Visa taraf›ndan ortak geliflti-
rilmifl bir güvenlik protokolüdür. SET, genel anah-
tar kriptolamas›n› kullan›r ve dijital sertifikalar ile
çal›fl›r. Özellikle online hesap kontrolü ve aktar›m›
ifllemlerinde güvenli¤i sa¤lar. Kredi kart› ile sat›fl
yapan bir site, müflterinin ald›¤› ürünlerin detay›n›
bilirken, müflterinin hesab›na iliflkin hiçbir bilgiye
ulaflamaz. Sadece müflterinin kredi kart›ndan ge-
rekli miktar›n kesildi¤i onay›n› al›r. Öte yandan,
kredi kart› ödeme onay›n› veren ve hesab› düzen-
leyen banka da, müflterinin al›flverifl detay› hak-
k›nda hiçbir bilgiye sahip olmamaktad›r.24 SET
protokolünü uygulayan firmalar, ödeme bilgisinin
gizlili¤i, gönderilen bütün bilgilerin do¤rulu¤u, kre-
di kart sahibinin yasal kullan›c› olup olmad›¤› ve
yaz›l›m ve a¤ sa¤lay›c›lar› aras›ndaki ifllemlerin
sa¤lan›lmas› gibi avantajlara sahip olmaktad›rlar.25

SET, genellikle internette bilgi gönderilirken, gü-
venli bilgi göndermek için kullan›lan VISA ve Mas-
tercard’›n yan› s›ra IBM, GlobeSet, HP gibi tekno-
loji liderlerinin oldu¤u bir teknoloji grubu taraf›n-
dan gelifltirilmifltir. Bu ba¤lamda sistem gelifltirilir-
ken baz› hedeflere ulafl›lmak istenmifltir. Bu he-
defleri flu flekilde s›ralamak mümkündür:26

@ Kredi Kart› bilgilerinin sadece bankalar tara-
f›ndan görülebilmesi,

@ bankalar›n, sat›c›lar›n ne satt›klar›n› bilme-

mesi,

@ bilginin, internet arac›l›¤› ile bir yerden bir

yere ileti,lirken de¤ifltirilemeyece¤i,

@ bilginin tekrar tekrar gönderilemeyece¤i.

Türkiye Perspektifinden Ulusal Bilgi Güvenli¤i

Türkiye’de ulusal bilgi güvenli¤i ile ilgili çal›fl-
malara genel olarak göz at›ld›¤›nda, bu konuda
devlet taraf›ndan ciddî bir çal›flma olmad›¤›n› gör-
mekteyiz. Bu eksikli¤in en büyük kan›t› ise, bu
alanda yap›lan bilimsel çal›flmalar›n oldukça az ve
yetersiz olmas›d›r. Ulusal bilgi güvenli¤i için önce-
likle, ulusal güvenli¤i ilgilendiren bilginin ne oldu-
¤unun bilinmesi gerekmektedir. Daha sonra, bu
bilginin örgütlenmesi, gizlilik derecesi, nas›l üreti-
lip korunaca¤›, nakledilece¤i ve kullan›laca¤› ko-
nular›nda devletin bilgi sahibi olmas› gerekti¤i hal-
de herhangi bir çal›flmas›n›n bulunmad›¤› dikkat
çekmektedir.27 Türkiye’nin ulusal bilgi alt yap›s›na
karfl› yönelebilecek tehdit ve riskler, devletin ku-

23 Zafer Demirkol, ‹nternet  Teknolojileri, ‹stanbul, Pusula Yay›n-
c›l›k, Eylül 2001, s. 245.

24 Zafer Demirkol, s. 246.
25 ‹brahim K›rcova, ‹nternette Pazarlama, ‹stanbul, Beta, 1999,

s.s. 166-167.
26 Sedat Ekfli, “‹nternet Üzerinen Al›flverifllerde Güvenlik Altyap›-

s›”, Elektronik ‹fl ve Ticaret Dergisi, Kas›m Say›s› 2000, s. 54.

27 TÜB‹TAK-B‹LTEN, Elektronik Kimlik Hizmetleri Web Sayfas›,
“Ulusal Bilgi Güvenli¤i Raporu ve Teknolojik Geliflmeler”,
http://e-kimlik.bilten.metu.edu.tr/net/yayinlar/ubgrapor.jsp 

fiekil-4. SSL ‹letiflim Protokolü 23

Kaynak: Zafer Demirkol, ‹nternet Teknolojileri

fiekil-5. SET ‹letiflim Protokolü

K a y n a k : h t t p : / / w w w - 3 . i b m . c o m / s o f t w a r e / a d / s a n f r a n c i s-
co/images/setimage.gif
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28 Detayl› bilgi için bkz. http://www.bsi.de 
29 http://www.ntvmsnbc.com/news/85569.asp?0m=5vw, NTV

Yak›n Plan Program›, 29 May›s 2001 Sal›, 14:35. 

Informationstechnik ad›nda bir kamu kuruluflu
bulunmaktad›r.28

Türkiye’de yaflanan tüm bu eksikliklere ilâve-
ten, bir de 5680 say›l› kanuna 27. maddenin ek-
lenmesi,29 internetin s›kça kullan›m› ve internet al-
g›lamas› aç›s›ndan Türkiye’yi büyük bir kayba u¤-

ratm›flt›r. RTÜK yasas›na
eklenen bu madde ile
Türkiye’de internet, dergi
veya gazete gibi bir yay›n
arac› olarak de¤erlendi-
rilmifltir. 

Görülüyor ki, devlet-
lerin dünya sistemindeki
etkinli¤ini önemli ölçüde
belirleyen olgular›n ba-
fl›nda, ulusal bilgi güven-
lik sistemleri gelmek-
tedir. Bu nedenle 21.

yüzy›l bilgi teknolojileri ço¤unlukla güvenlik odakl›
olarak gelifltirilmeye bafllanmal›d›r. Ulusal bilgi
güvenli¤inin korunmas›, devletlerin gelecekle ilgili
bu alandaki tehditleri azaltaca¤› anlam›na gelmek-
tedir. Bu nedenle bulundu¤u jeopolitik konum
itibar›yla Türkiye de çok geçmeden ulusal bilgiyi
koruma alt›na alacak bir politika gerçeklefltirmeli
ve bu politika de¤iflen ve geliflen bilgi tek-
nolojilerine uyarlanacak flekilde düzenlenmelidir. 

rum ve kurulufllar› taraf›ndan yeterince alg›lana-
mam›flt›r. Bu konudaki bilinç ve bilgi eksikli¤i, ül-
kemizi bu aç›dan giderek daha zor duruma sok-
maktad›r. 

Ulusal bilgi güvenli¤i teknolojileri konusunda
Avrupa ülkelerinde ve ABD’de özellikle kamu sek-
törü taraf›ndan olumlu
örneklerine rastlad›¤›m›z
gibi, Türkiye’de de bilgi
teknolojileri güvenli¤i ile
ilgili altyap›n›n sadece
özel sektörde de¤il;
özellikle kamu sektörün-
de de uygulanmas› zo-
runlulu¤u kendini aç›kça
göstermektedir. Hatta,
geliflmifl ülkelerde oldu-
¤u gibi, bilgi teknolojileri
güvenli¤i ile ilgili, özel
sektör devlete de¤il; bilâkis devlet özel sektöre
dan›flmanl›k eder duruma gelmelidir. 

Yap›lan araflt›rmalarda, bilgi ve bilgisayar sis-
temleri konusunda devletin herhangi bir organ›na
ba¤l› olarak yürütülen bir kurumun olmamas› da
dikkati çeken eksiklikler aras›ndad›r. Bu konuda,
örne¤in Almanya’da söz konusu güvenlik uygula-
malar›n›n yap›land›r›lmas›na ve uygulanmas›na
öncülük eden Bundesamt für Sicherheit in der

Bulundu¤u jeopolitik konum
itibar›yla Türkiye de çok

geçmeden ulusal bilgiyi koruma
alt›na alacak bir politika

gerçeklefltirmeli ve bu politika
de¤iflen ve geliflen bilgi

teknolojilerine uyarlanacak
flekilde düzenlenmelidir. 77
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