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P .
Bilgi ¢aginda, Internet ortamindaki bilgi kullaniminin ve

akisinin artmasi, bilginin kontrol altina alinmasini da giderek
zorlastirmigtir. Bu bilgi akisini daha givenli héle getirebilmek

amaciyla devletler, ulusal bilgi glivenligi kavrami ile tanismis -
lardir. Bu makale, bilgi teknolojileri glivenliginin gerceklesme -
si igin hedeflenen noktalarin ne oldugunu aciklamaktadir. Ay -
rica, bilgi teknolojilerinde kullanilan glivenlik protokolleri ile
toplam sistem gtivenligi icin yapilmasi gerekli kriptografi ¢ca-
lismalarindan bahsetmektedir. Tlrkiye’nin de ulusal bilgi gl -
venligi agisindan durumu kisaca analiz edilmeye ¢alisiimis ve
Gnerilerde bulunulmustur.

Today it is getting more and more difficult to control
information on the internet due to the increasing flow. The
states are slowly realizing the importance of “national
information security”. In this article, the author explains the
cryptology studies that should be done in order to secure the
system and the security protocols that are being used along
with information technologies. Finally, Turkey’s situation i
connection with the National Information Security has been
briefly analyzed and some suggestions are given regardin,
this topic.
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Girig

ruce Schneier’in de sdyledigi gibi “Glvenlik

bir Grlin degil, sirectir” s6zi, ulusal bilgi gu-
venliginin ne derece dnemli oldugunu acgikga orta-
ya koymaktadir. Ulusal bilgi giivenligi denildigi za-
man, genellikle devletin ulusal ¢ikarlar dogrultu-
sunda guvenligini tehdit edecek bilgilerin korun-
masi anlasiimaktadir. Fakat bunun yaninda ulusal
bilgi glivenligi, bir Glkedeki her trld bilginin (bilim-
sel, teknolojik, ekonomik, vs.) dis tehditlere karsi
korunmasini da hedef almaktadir. GCUnkU devletle-
re karsi gelebilecek tehditleri iceren bilgiler, devle-
tin i¢c ve dis politikalarina bagl olarak zamanla de-
gisebilmektedir. Ozellikle, devletlerin &zel sektér
guvenliginin gelismesine karsi takindigi tavir, bu
tehditlerin belirlenmesinde énemli rol oynamakta-
dir. Bu nedenle, ulusal bilgi glvenliginden bahse-
dilirken, sadece devletin ulusal ¢ikarlari dogrultu-
sunda olusturulan bilgiler degil; daha genis mana-
da 6zel sektéril de ilgilendiren bilgilerin korunma-
sI anlasilmalidir. Zaten devletler de, 6zel sektori
tehdit eden bilgilerin korunmasina yoénelik calis-
malarda bulunmak zorundadirlar. Aksi takdirde,
Ozel sektore karsi gelebilecek ic ve dis tehditler-
den devlet de etkilenerek zor durumda kalabile-
cektir.
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Ulusal bilginin glvenligi, bir zincirin halkalarini
olusturacak sekilde organize olmaktadir. Bu du-
zenleme ise, kisisel bilgisayarlarin kullanimini ko-
ruyacak bir gtivenlik sisteminden baslayarak agla-
rin agi olarak bilinen internet ortaminda kullanilan
¢ok fonksiyonlu bilgi sistemlerinin korunmasina
kadar genis bir yelpazeye sahiptir.

Bu makalede &zellikle anlatiimak istenen nok-
ta, bilgi teknolojilerinde kullanilan giivenlik sistem-
lerinin neler oldugu ve nasil ¢alistigi ile bunlarin
ulusal bilginin korunmasinda ne gibi fayda sagla-
digini agiklamaktir. Bahsedilecek olan bu tir gu-
velik sistemleri, ulusal bilginin gerek yurt gerekse
uluslararasi platformlarda korunmasina dogrudan
dogruya katki saglamaktadir. Bu tir guvenlik uy-
gulamalari sayesinde, elektronik ortamda bulunan
her tarlU bilgi akigi, glvenli bir sekilde gercekles-
mektedir.

Ulusal Bilgi Teknolojileri Giivenligi

Internette cesitli ortamlar sayesinde gercekle-
sen bilgi akisinin sinirlarinin olmamasi, bilginin ge-
lecekteki givenligini ciddi boyutlarda tehlikeye
sokmustur. Bu sayede bilgi, izinsiz olarak kolayca
elde edilebilmekte ve tehdit altinda kalabilmekte-
dir. Ozellikle, OECD ve Avrupa Birligi belgelerinde
bilgi guvenligi kosullarinin yerine gelmesi, kisisel
hak ve gizliligin uluslararasi alanda kabul gérmesi
ve bilginin dolagiminin acik aglar tGzerinden yapil-
masi' gibi kosullar, bilginin gtvenli bir ortamda
hizmete sunulabilecegini agik¢a ortaya koymaktir.
Bilgide yasanan tim bu gelismeler, yeni bir calig-
ma Urdndndn gerekliligini ortaya koymus ve “bilgi
guvenligi” terimi ortaya cikmigtir. Bilgi guvenligi,
kisaca bilginin ag Gzerinde guvenli iletiminin sag-
lanmasi”? seklinde deg@erlendirilebilir. Daha genis
bir ifade ile

“bilginin degisimine veya yetkisiz erisimine kar-
sin bilginin korunmasini; sistemi kullanmak iste-
yen yetkisiz kullanicilara karsi korunan bilginin
depolandig, islendigi ve akisinin saglandigi sis-
temler”®

seklinde ifade edilmektedir.

' “Acik Aglarda Bilgi Giivenligi ve Diinya’daki Egilimler”,

http://e-kimlik.bilten.metu.edu.tr/net/yayinlar/aabg.jsp

2 TUBITAK-ODTU-BILTEN, Tiirkiye Icin Elektronik Ticarete Ge -
¢is Durum Degerlendirmesi ve Pilot Uygulama Projesi Raporu,
Ankara, Bilgi Teknolojileri Elektronik Arastirma Enstitlsu,
1999, s. 7.

Don M. ve Sinn M. Darragh, “On the 6th Day: A Nonprofessi-
onal’s View of Information System Security, Cilt 10, (5), Ka-
sim/Aralik 2001, s. 2.

Bilgi Mihendisligi

>>intemette cesitli ortamlar
sayesinde gerceklesen bilgi
akisinin sinidannin olmamasi,
bilginin gelecekteki giivenligini
ciddi boyutlarda tehlikeye
sokmustur. <<

Ulusal bilgi sistemleri giivenligine ulusal agidan
yaklagilarak verilen tanim ise, “Ulusal Bilgi Gliven-
ligi Teskilati ve Gorevleri Hakkinda Kanun Tasarisi
Taslagr” isimli kaynakta su sekildedir:

“Ulusal glivenligi ilgilendiren, yetkisiz ellere ge¢-
tigi taktirde devletin giivenligini tehlikeye sokabi-
lecek veya devlet aleyhine kullanilabilecek her
tarli bilgiyi; Gretim, kullanim, islenme, saklanma,
nakledilme ve imha sirasinda yetkisiz kisilerin
erisimine ve olasi her tlrli fiziksel ve elektronik
muldahaleye karsi korumaya; bilgiye erisim ve
kullanima ait usulleri acik sekilde belirlemeye ve
bilgiyi gerektiginde hazir bulundurmaya yd&nelik
tedbirler”.

Bilgi Giivenligi ile Hedeflenen Nokta

Bilgi guvenligi ile ilgili hedeflenen nokta, bilgi
sistemleri guivenligine karsi gelebilecek tehditlerin
neler oldugu siralanmakla aciklanabilir. Bunlar ge-
nel anlamda, kurumlara ve bireylere iligskin yapilan
casusluk faaliyetlerinden tutun da, bilgisayar kor-
sanlarinin saldirilan, virislerin yayilmasi, kaynakla-
nn kétiye kullanimi, yetkisiz erigim, belirli bir ama -
ca yébnelik olarak gdénderilen sahipsiz elektronik
postalar (spam mail), IP spoofing, glivensiz yazi-
Imlar ve test edilmemis yedeklere kadar® genis bir
yayginlk alanina sahiptir. Herhangi bir tlzel Kisi
veya kurulusa kargl gerceklesebilme ihtimali yUk-
sek olan bu saldirilari, saldirya ugrayan tarafin y6-
netebilecedi tehditler seklinde de nitelendirebiliriz.
Bilgi glivenliginin hedefi, gerek kurum/kisinin elin-
de olan veya gerekse olmayan bu tir saldirilara
karsi tedbirler almak ve glvenlik sistemleri gelis-
tirmektir. Bu tehditler belirlenirken kurum icerisin-
de dikkat edilecek noktalar, Ugur Gokhan Can,
“Guvenlige Girig” adli sunumunun 10. slaytinda su
sekilde dile getirilmistir:

4 Ulusal Bilgi Giivenligi Teskilati ve Gérevleri Hakkinda Kanun

Tasarisi  Taslag, http://www.webbuilder.gen.tr/net_hu-
kuk/u_bil_guv/ulusal_bilgi_guvenligi_teskilatio1html

®  Ugur Gokhan Can, “Givenlige Giris”, TEPUM Danismanlik,
Slayt No:7, http://www.tepum.com.tr/guvenlik.pdf
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@ Calisanlar,

@ Eski galisanlar,

@ Cani sikilan calisanlar,

@ Rakipler,

@ Profesyonel bilgi hirsizlari,

@ Mausteriler,

@ Profesyonel saldirganlar,

@ Gulvensiz yazilimlar,

@ Egitimsiz kullanicilara

@ Egitimsiz veya eksik egitimli sistem ydneti-
cileri,

@ Internet ve extranet baglantilarinin fiziksel

glvenligi.

Batdn bunlara ek olarak, kurumsal agidan her-
hangi bir tehdit unsuru yaratmayacak kullanicilarin
da dikkate alinmasi gerekmektedir. Bu a¢idan ba-
kildiginda, teknolojiye dayal kurumlarda, kurum
ici bilgi akis hiyerarsisi guvenlik protokolleri de
dikkate alinarak belirlenmeli, test edilmeli ve sis-
tem tarafindan denetlenmelidir.

Bilgi Teknolojileri Giivenligi: Kavramlar,
Tanimlar, Uygulamalar ve Oneriler

Bu kisimda amacimiz, herhangi bir ortamda
bulunan (internet, ag, bilgisayar) bilgi sistemlerinin
nasil korunmasi gerektigine yénelik olarak olustu-
rulan glvenlik sistemlerinin hangi kavramlar ¢er-
cevesinde ele alinip degerlendirildigini ve bu kav-
ramlarin neyi ifade ettigini anlatmaktir. Ayrica, bil-
gi sistemleri givenligi ile ilgili diunyada hangi tir
uygulamalarin var oldugunu géstermek ve bunla-
rin daha iyi yapilandiriimasina yénelik nelerin yapi-
labilecegdini aciklamaktir.

Ulusal bilgi teknolojilerinin glivenliginde genel-
likle yedi adet sistemden s6z edilmektedir.® “Top-
lam Guvenlik” kavrami icerisinde deg@erlendirilen
bu basliklar, Isletim Sistemi Glvenligi, Web Sunu-
cu Guavenligi, Ag Guvenligi, GUvenlik Duvarlari, Vi-
rise Kargl Koruyucu Araclar, Guvenlik Politikasi
ve Sistem Guvenligi seklinde siralanabilir. Tim
bunlara ek olarak, teknoloji givenliginin baslatil-
masi igin gereken nokta olan bilgisayar guvenligi-
ni de ilk sirada séylemek gerekmektedir.

Bilgisayar Giivenligi : Aslinda en genel anlam-
da konuya yaklasmak gerekirse, “gavenli bilgisa
yar internete bagl olmayan bilgisayardir”yargisini
sdylemek gerekir. Fakat bu sz, hizla gelisen bilgi

& “Elektronik Ticaret”, http://www.adambilgisayar.com.tr

ve iletisim teknolojileri sayesinde gecerliligini yitir-
mis durumdadir. lyi bir bilgisayar giivenligi, iyi ca-
lisan bir igletim sistemi sayesinde saglanabilir. Bu
nedenle, bilgisayarin islevini yerine getiren unsur-
larin guvenliginin saglanmasi gereklidir ki, bunlar
da genel olarak igletim sistemi ve yazilim prog-
ramlarinin dis tehditlere karsi korunmasi ile ger-
ceklestirilebilir. Bilgisayara iyi bir glvenlik duvar
(firewall) yazihminin entegre edilmesi ve etkili bir
anti-viris programinin yiklenmesiyle bu tehditle-
rin azaltilacagini séylemek mimkuindur.

isletim Sistemi Giivenligi: Isletim sistemleri
genel olarak ¢cok esnek ve karmagik bir yapiya sa-
hip olduklarindan gtivenlikle ilgili yapilandiriimala-
n konusunda cok dikkatli olmak gerekir. isletim
sistemlerinin glvenliginin saglanmasina yonelik
olarak yapilan guvenlik duvar koyma calismalari
yetersiz kalmaktadir. Bu nedenle, bu sistemlerde
glivenlik duvarinin yaninda, glivenlik tarayicilar da
kullanilmalidir.” Bu tarayicilar, Windows 2000 Ser-
ver, Windows NT, Windows XP, OS/2, Unix ve Li-
nux gibi isletim sistemlerinin zayif noktalarini tara-
yarak bulur ve bu konuda alinmasi gereken tedbir-
leri 6nerir. Daha ayrintili séyle ifade edilebilir:

“Tarayicl, bir sistemdeki (uzak ya da yerel bir sis-
tem olabilir) zayifliklar otomatik olarak tarayarak
bulan programdir. Tarayicilar yerel sistemde ya
da agda calisabildigi gibi, internet Uzerinde de
caligabilir. Yani siz internet’e bagh herhangi bir
sunucuyu uygun bir tarayiciyla uzaktan tarayabi-
lir ve sistemdeki zayifliklar 6grenebilirsiniz. Ag-
lardaki ve sistemlerdeki zayifliklar ortaya cikar-
dig icin tarayicilar internet glvenliginde cok
6nemlidirler. Daha 6nce de belirtildigi gibi, tara-
yicilar yeralti dinyasi igin énemli oldugu kadar
bu kisilere karsi sistemini korumak isteyen sis-
tem yoneticileri icin de cok dnemlidir. (cogu za-
man g6z ardi edildigi hatta cogu kisinin boyle bir
seyin varligindan haberi bile olmamasina rag-
men). Sistem yoneticileri tarayicilan kullanarak
kendi aglarinin glivenligini artirabilirler.”®

Web Sunucu Giivenligi: Web sayfasinin gi-
venligi, web tabanli bilginin glvenligi ile ayni anla-
mi tasimaktadir. Bu kisim, hipermetin isaretleme
baglantilar yapilmis belgelerin bulundugu sayfalar
olarak adlandirilan “web sayfasi” ve hazirlanan
HTML dokUmanlan ve ilgili sayfalar okuyarak su-
numa hazirlayan http sunucusu yazilimi olan “web

7 http://www.adambilgisayar.com.tr/guvenlik.html

8 http://astavilla.kolayweb.com/tarayicinedir.htm




sunucu” sunun guvenligi ile ilgilidir.° Web tabanli
bilgilerin iki 6nemli 6zelligi bulunmaktadir ki bun-
lar Michael Otey, “tazelik” ve “dlinya capinda eri -
silebilirlik” olarak tanimlamaktadir. Glvenlik ile il-
gili bilgiler, web sayfalarinin artmasiyla birlikte da-
ha fazla bilinir hale gelmistir. Buna karsin, web
sayfalarinin sayi ve gesitlerinin artmasi da bunlarin
ciddi anlamda korunmasi zorunlulugunu getirmis-
tir. Web sayfalarinin gtivenligi icin, dncelikle web
sunucusuna glvenlik duvari (firewall) konulmalidir.
Alinacak tedbirler, site isimlerinin ve sifrelerin ko-
nulmasindan sitede yer alan kelimelerin olmadigi
sifrelerin kullanilmasina kadar genis bir dizgeye
sahiptir. Herhangi bir isletmeye web sunucusu ku-
rulurken bunun birgok yénteminin oldugu ve bu
yontemlere uygun olarak gelistirilen glvenlik tek-
nolojilerinin bulundugu unutulmamaldir. Ornegin,
Sekil-1’de de goérildigu Uzere, iki ayn web sunu-
culu uygulanan kurumlarda, dogal olarak giivenlik
duvarinin korunmasi disinda kalan web sunucusu
saldirlara agiktir ve gevrimici sipariglere uygun
degildir. Eger intranete girilmesine izin verilecekse
(Sekil-2), kisith ulagimli intranet sunucu kullaniima-
Il ve bunun her iki tarafi glvenlik duvarlari ile ko-
runmaldir."

Ag (Network) Givenligi: Ag, kisaca bir grup
bilgisayarin ve ilgili birimlerinin iletisim araglari ile
birbirlerine baglanmasi ve en basit sekli ile kablo-
lar, telefon ve diger iletim baglanti birimleri ile ka-

Sekil-1. ki Ayn Web Sunuculu Uygulama

]
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Anonim

Intranet Web Sunucu

Web Sunucu Givenlik Duvari

Kaynak: http://www.adambilgisayar.com.tr/guvenlik.html

Naci Altan, “Web sunucu”, Bilgisayar Terimleri Ansiklopedik
Sézligi, istanbul, Sistem Yayincilik, 2000, s.s. 574-575.

1 Michael Otey, “Web’deki Giivenlik Kaynaklar”, Windows2000
Magazine Tiirkiye, Kasim 2001, s. 89.

http://www.adambilgisayar.com.tr
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Sekil-2. intranet Ulagimina izin Verilmesi
Durumundaki Ag Yapisi Onerisi
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Intranet sunucu

Guvenlik Duvari

Givenlik Duvari
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Kaynak: http://www.adambilgisayar.com.tr/guvenlik.html

lict bir ortamin olusturulmasi anlamina gelmekte-
dir.” Glvenli bir bilgisayar agi, oncelikle ¢cok iyi ta-
sarlanmis bir sistemin hayata gecirilmesi ile ger-
ceklesmektedir. Bu nedenle, ag givenligi icin (¢
tUr analizin yapiimasi zorunludur.” Bunlarin ilki, ag
igin guvenlik risk analizinin yapiimasidir. Risk ana-
lizinin amaci, guvenlik agisindan tehdit olusturan
en zayif halkayl belirlemektir. Ikinci agsama olan
glvenlik politikasinin olusturulmasi ise, bilgi tek-
nolojilerindeki genel guvenlik politikalarinin kendi-
sini icermektedir ki bundan da makalenin “Bilgi
Teknolojileri Glvenligi” kisminin son bdliminde
bahsedilecektir. Son asama ise, ag glvenligi ile il-
gili glivenlik ¢dzumlerini icermektedir. Ornegin In-
ternet protokoll ve Domain Name System’ler igin
nasll bir givenlik olusturulmasi hususuna bu asa-
mada karar verilir.

Giivenlik Duvarlan (Firewall): internet (izerin-
de yuzde yiuz glvenligin olmamasi, bilgi teknoloji-
leri glvenligi konusundaki calismalarin bireysel
olarak sayica artmasina neden olmustur. Bu kisi-
sel calismalar, genellikle tedbir amacli internetten
indirilen ve “glvenlik duvan” olarak Tirkce'ye
gevrilen Firewall yazilimlandir. Koruma programla-
rina verilen genel bir ad olarak da nitelendirebile-
cegimiz guvenlik duvarlar,™ verilen direktifler
dogrultusunda kisileri uyarmakta ve internet bag-
lantilar ile port’larin glvenligini kontrol altinda tut-
maktadir. PC Magazine Tirkiye dergisinin Agus-

2 Naci Altan, “Network”, s. 363.
Ugru G. Can, “Bilgisayar Kullamminda Toplam Gvenlik”,
Elektronik Is ve Ticaret Dergisi, Kasim, 2000, s. 26.

Kerem Koseoglu, “Test: Kisisel Firewall Yaziimlar”, PC Ma -
gazine Turkiye, Sayr:81, Agustos 2000, s. 166.
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tos 2000 yilinda yaptigi bir test calismasina gére
en iyi glvenlik duvarinin Norton Internet Security
(NIS) oldugu goérilmusttr. Kurum ve kisilerin but-
celerine gdre internetten rahatlikla indirilebilen bu
yazihm programlari sayesinde internette rahatca
sorf yapilabilmektedir.

Virlise Karsi Koruyucu Araclar:  Viris, kisaca
bilgisayarimiza degisik sekillerde zarar verebilen
ve genelde kotu niyetli kisiler tarafindan yazilan
bilgisayar programlaridir. VirUsler genel olarak ¢
gruba ayriimaktadir: Bilgisayarin sistem alanlarina
bulasanlar, dosyalara yayillanlar ve makro virls-
ler.”® Bu virUslerin sistemi etkisiz kilabilmesi yayil-
masina ve virisin cinsine baglidir. Aslinda virUs-
ler tek baslarina etkinlik géstermezler. Genel ola-
rak istem digi bir sisteme eklenerek aktif hale gel-
diklerinden, bulastigi program dosyalarinin ¢aligti-
riimasini beklemektedirler. Kodlardan olusan bu
programlar sayesinde, virUsler yayllma alani bul-
maktadir. VirUslerin yayllmasi dosya ile gdnderil-
melerinden dolayi su sekilde olmaktadir:

Acllan dosya otomatik olarak ilintili diger son
kullanicilara da iletilmekte ve virlisin yayllma hizi
ve etkinlik kapasitesi artmaktadir. Ayrica, elektro-
nik posta, gruplar arasi tartisma listeleri ve inter-
net gibi teknolojik iletisim ve bilgi kanallari ile de
virlis rahatlikla genisleme alani bulmaktadir. Ozel-
likle bu tir araclardan yapilan veri transferleri ile
bulasan virlslerin neden olduklari zararlar asagi-
daki sekilde acgikga gorilmektedir.

Sekil-3. Virtisleri Yol Actigi Zararlar
Lradanign arslmas)

Diaawa ohma pioblers

Hata mesap ve kiitinme

Ciozya yazma protlem

in kayhi

Yzt Cikln probdem

Kaynak: National Computer Security Association

' Aslan Inan, Internet El Kitabi, Istanbul, Sistem Yayincilik,

2001, s.412.

Bu nedenlerden dolayi virlslerden korunmak
igin anti-virls programlari olusturulmustur. Anti-
viris programlari, 6zellikle genis aglarda kolayca
kurulabilen ve yeni virlslere karsi sik sik glincelle-
nebilen yazilimlar olma 6zelliklerini tasimaldir.™
Bilinen en iyi anti-viris programlari igerisinde Nor-
ton Anti-Virls, McAfee Scan Associates, IBM An-
ti-Virts, F-Prot (F-Secure) ve Thunderbyte Antivi-
rus vardr.

Giivenlik Politikasi: Uretime dayali kurumlar-
da givenlik birimlerinin olusturulmasi kaginilmaz-
dir. Bu nedenle, bu tir yerlerde uygulanacak gu-
venlik politikalar dncelikle is akis semasini ve igin
yaplilis tarzini kolaylastirici ydénde olmasi gerek-
mektedir. Bu tarz, isin uygulanabilirligini ve kulla-
nilabilirligini denetleyecek sekilde organize edil-
melidir. Bu sekilde olusturulmasi hedeflenen gu-
venlik politikalari, ayrica bir ydnetim gerektirmeye-
rek kendi kendine igler ve kendisini ydnetir bir tarz
ile yapilandinimalidir. Givenlik politikasi olusturu-
lurken, gdzden kagmamasi gereken bir diger
6nemli nokta da kurumun kltiriine uygun bir se-
kilde tasarlanmasidir. Aksi takdirde, kurumun bilgi
altyapisi guvenligi ile faaliyetleri arasindaki olustu-
rulmasi gereken hassas dengede aksakliklar mey-
dana gelecektir.

Sistem Giivenligi: Yukanda aciklanan alti
maddenin analiz edilerek kontrol edilmesinden
olusmaktadir. Sistemler arasi entegrelerin gliven-
liginin saglanmasi ve kurulan bilgi sistemi ile ilgili
toplam ne kadar glvenlige sahip oldugumuzun
degerlendiriimesi ¢alismalarini icermektedir.

Toplam Sistem Giivenligi icin Kriptografi ve
Kriptolamada Giivenlik Protokolleri

1-Kriptografi ve Kriptolama

Toplam Sistemin Guavenligi’nin (TSG),” ag gi-
venligi yontemleri ve kriptografi ile saglandigi, yu-
karidaki bélimlerde izah edilmistir. Simdi de kisa-
ca, guvenli veri iletimi ve saklanmasi amaciyla sif -
releme ve sifre cdzme ydntemleri'® hususunda sis-
tem gelistiren “Kriptografi” biliminden bahsedile-
cektir. Kriptolama, bazi kaynaklarda “sifreleme”
ve “sifre ¢bzme” terimlerinden farkli olarak goste-
rilse de, genel manada islevsel yaptinmlarinin ay-
ni olmasi itibariyla esanlamhdir. “Kriptolamada

http://www.tepum.com.tr/virus.htm

Toplam Sistem Guvenligi, kisisel , kurumsal, bilgi ve sistem
guvenliginden olugsmaktadir.

TUBITAK-ODTU-BILTEN, s.7




amag, elektronik bir haberlesmenin, sadece gon-
deren ile alicinin tekrar okuyabilecedi bigcimde
olusturulmasidir.” Genel olarak 3 grupta toplan-
maktadir.™

1- Gizli (Simetrik) Anahtar Kriptolamasi,
2- Genel (Asimetrik) Anahtar Kriptolamasi,

3- Gizli ve Genel (Simetrik ve Asimetrik) Anah -
tar Kriptolamasi,

Kriptografi literatlirl oldukca genis ve kapsam-

Il teknikleri icerdiginden ve makalemizin amaci ve
konusuyla dogrudan dogruya iligkili olmadigindan
konuyla ilgili detaylara deginilmeyecektir. Fakat,
kriptografi bilimi cercevesinde Avrupa Birligi tlke-
lerinin de ®énemle lizerinde durdugu “Sayisal im -
za” kavramindan sz edilecektir. Sayisal imza,
“elektronik ortamda iletilen verilerin batinlGginin
bozulmadigini kontrol etmek ve imzayi atanin kim-
ligini dogrulanmak”? icin kullanilir. Ozellikle kamu
kurumlarinin resmi haberlesmelerinde, acik aglar
Uzerindeki s6zlesmelerin yapilmasinda ve kimlik
veya yetki tanimlamalarinda kullaniimaktadir. Sa-
yisal imzanin yasal durumu Ulkeler arasinda farkli-
ik gdstermekle beraber, sayisal imza igeren her-
hangi bir s6zlesmenin yasal dayanaginin olup ol-
madigi Ulkelerin kanunlarinda mutlaka belirtiimeli-
dir.

Her ne kadar sayisal imzanin gegerli oldugu
durumlarin kabulll az olsa da; sifreleme yéntemle-
ri sayesinde guvenli iletisim gerceklesmekte ve
yaygin kullanim alani bulmaktadir. Kriptolamanin
ne denli 6nemli oldugunu ve bu sifreleri cézmenin
ne kadar zamanda yapllabildigini g&sterir tablo
asagida incelemeye sunulmustur.

Tablo-1. Bir Sifrenin Denenerek Bulunmasinin

Hesap Cetveli
Anahtar | Say | 10°sifre/s | 10° sifre/s | 10" sifre/s
Uzunlugu| Degeri
32 bit | ~4x10° | 36dak 2.16s 2.16 ms
40 bit ~10% 6 gln 9 dak 1s
56 bit |~7.2x10"®| 1142 yil 1yil2ay | 10 saat
64 bit | 1.8x10" |292.000 yil | 292 yil 35ay
128 bit | 1.7x10% |5.4x10% yil |5.4x10% yil |5.4x10° yil
Kaynak:  http://inet-tr.org.tr/inetconf5/seminer/Aydo-

gan_Karabulut/sld011.htm

" Hazirlayan Zeynep Ersoy, E-Ticaret ve Noktalar, Ankara, IGE-

ME, 1999, s.36.

2 http://e-kimlik.bilten.metu.edu.tr/net/yayinlar/aabg.jsp

Bilgi Mlhendisligi

2-Giivenlik Protokolleri

internet Uizerinde dolasan birtakim bilgi paket-
leri, glivenlik protokolleri yardimlari ile sifrelenerek
godnderilmektedir. Bu bilgi paketleri, énce kriptolo-
ji biliminin icerdigi sifreleme teknikleri ile sifrelen-
dikten sonra asagida ac¢iklayacagimiz protokoller-
den gecmektedir.

2a) SSL: Giivenli Baglanti Katmani:  (Secure
Sockets Layer): Web uygulamalarinda bilginin
dogru kisiye guivenli olarak aktarilmasi i¢in kullani-
lan standart bir ag yaziimidir. “SSL Internet tize-
rinde SSL becerili sunucular ve tarayicilar bigimin-
de yaygin olarak kullaniimaktadir. TCP/IP a§ yazi-
hmi ile isbirligi yapan SSL ag yazilimi veri sifrele-
me, sunucu ve tarayici dogrulama ve ileti batlnlU-
gl glvenlik tekniklerinin tamamini saglamakta-
dir.”?" SSL, bilginin dogru bilgisayardan geldigi ve
dogru bilgisayara gittigini teyit eder. Ozellikle tica-
ri amagh kullanilan ve kredi karti kullaniminin zo-
runlu oldugu web sayfalarinda baglantinin gtive-
nirliginden emin olmak zorundayiz. Bu baglamda
SSL igerisinde bulundugumuz web sayfasinin gi-
venli iletisim pozisyonunda olup olmadigini bilme-
liyiz. SSL’nin gerceklesmesi igin,

“istemci bir bilgisayar SSL’yi destekleyen bir su-
nucuya baglandigi anda dogrulama islemleri
baglamaktadir. istemci, kendi acik anahtarini su-
nucuya gonderir. Sunucu ise, bu anahtari kulla-
narak sifreledigi bir mesajl istemciye geri génde-
rir. Daha sonra istemci sadece kendinde olan
kapall (private) anahtar kullanarak gelen sifreli
mesajl ¢cbzer ve sunucuya geri génderir. Mesaiji
alan sunucu bunu kendisinin yolladigi orijinal
mesajla karsilastirir ve iki mesaj ayni ise dogru-
lama igslemi basariyla tamamlanmis olur. Dolayi-
slyla, sunucu, istemciye o an gerceklesen web
oturumunda kullanilacak tim &nemli anahtarlar
gondererek guvenli iletisimi baglatmig olur.”?

' Sacit Ertag, “Elektronik Ticaret: Tanimi, Geligimi, Avantajlar,

Guvenligi”, Veysel Bozkurt (Der.), Ekonomik, Toplumsal, Tek -
nik ve Yasal Yénleriyle Elektronik Ticaret, istanbul, Alfa, 2000,
s.s. 1-18.

Adem Ozbay, Devrim Jan, Internet Teknolojileri, Istanbul, Pu-
sula Yayincilik, Eylil 2001, s. 245.
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Bilgi Teknolojileri Givenligi:...

=]

Sekil-4. SSL lletisim Protokolii =

Web Suncu

=

istemci

T ssL iletigimi
(Browser'in adres gubuhda
https:/ olarak godzukir

Il L&Y
|I_ i | _C"erﬁ Sunucudan Sertifikasin ister #{

'_—! + Sertifikasini Gondererek dodru sunucu oldugunu kanitlar

Kaynak: Zafer Demirkol, internet Teknolojileri

2b) SET: Giivenli Elektronik islemler  (Secure
Electronic Transaction): Kredi Karti iglemlerini in-
ternet Uzerinden islemek Uzere, Microsoft, Nets-
cape, MasterCard ve Visa tarafindan ortak gelisti-
rilmis bir glvenlik protokoltdir. SET, genel anah-
tar kriptolamasini kullanir ve dijital sertifikalar ile
calisir. Ozellikle online hesap kontrolii ve aktarimi
islemlerinde guvenligi saglar. Kredi karti ile satig
yapan bir site, mlsterinin aldigi Grlnlerin detayini
bilirken, musterinin hesabina iligkin higbir bilgiye
ulasamaz. Sadece musterinin kredi kartindan ge-
rekli miktarin kesildigi onayini alir. Ote yandan,
kredi karti 6deme onayini veren ve hesabi dizen-
leyen banka da, musterinin aligveris detayl hak-
kinda higbir bilgiye sahip olmamaktadir.* SET
protokolinlU uygulayan firmalar, 6deme bilgisinin
gizliligi, génderilen bitun bilgilerin dogrulugu, kre-
di kart sahibinin yasal kullanici olup olmadigi ve
yazilm ve ag saglayicilari arasindaki islemlerin
saglaniimasi gibi avantajlara sahip olmaktadirlar.®
SET, genellikle internette bilgi génderilirken, gi-
venli bilgi géndermek icin kullanilan VISA ve Mas-
tercard’in yani sira IBM, GlobeSet, HP gibi tekno-
loji liderlerinin oldugu bir teknoloji grubu tarafin-
dan geligtirilmistir. Bu baglamda sistem gelistirilir-
ken bazi hedeflere ulasilmak istenmigstir. Bu he-
defleri su sekilde siralamak mumkindur:®

@ Kredi Karti bilgilerinin sadece bankalar tara-
findan gdrulebilmesi,

28 7afer Demirkol, Internet Teknolojileri, Istanbul, Pusula Yayin-

cilik, Eyltl 2001, s. 245.

24 Zafer Demirkol, s. 246.

% [brahim Kircova, internette Pazarlama, Istanbul, Beta, 1999,

s.s. 166-167.

Sedat Eksi, “Internet Uzerinen Aligverislerde Giivenlik Altyapi-
sI”, Elektronik Ig ve Ticaret Dergisi, Kasim Sayisi 2000, s. 54.
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@ bankalarin, saticilarin ne sattiklarini bilme-
mesi,

@ bilginin, internet aracihdi ile bir yerden bir
yere ileti,lirken degistirilemeyecegi,
@ bilginin tekrar tekrar gdnderilemeyecegi.

Sekil-5. SET iletisim Protokolii
Kart Hamili

N e

i
ok 1
ﬂm‘........,...- - N NN
TS -
rm—— — e, i}
X Tlccar Tasdikna-
" me yetkisi
i
| Odeme
P Girisi

Kaynak: http://www-3.ibm.com/software/ad/sanfrancis-
co/images/setimage.gif

Saglayici :

Tirkiye Perspektifinden Ulusal Bilgi Giivenligi

Turkiye’de ulusal bilgi guvenligi ile ilgili calis-
malara genel olarak g6z atildiginda, bu konuda
devlet tarafindan ciddi bir ¢alisma olmadigini gor-
mekteyiz. Bu eksikligin en blylk kaniti ise, bu
alanda yapilan bilimsel ¢alismalarin oldukca az ve
yetersiz olmasidir. Ulusal bilgi gtivenligi igin énce-
likle, ulusal guvenligi ilgilendiren bilginin ne oldu-
gunun bilinmesi gerekmektedir. Daha sonra, bu
bilginin érgutlenmesi, gizlilik derecesi, nasil Ureti-
lip korunacagi, nakledilecegdi ve kullanilacagi ko-
nularinda devletin bilgi sahibi olmasi gerektigi hal-
de herhangi bir calismasinin bulunmadigi dikkat
cekmektedir.?” TUrkiye’nin ulusal bilgi alt yapisina
karsl yonelebilecek tehdit ve riskler, devletin ku-

) Tiirkiye’nin ulusal bilgi alt
yapisina karsi yonelebilecek
tehdit ve riskler, devletin kurum
ve kuruluslan tarafindan
yeterince algilanamamistir. <<

27 TUBITAK-BILTEN, Elektronik Kimlik Hizmetleri Web Sayfasi,
“Ulusal Bilgi Guvenligi Raporu ve Teknolojik Gelismeler”,
http://e-kimlik.bilten.metu.edu.tr/net/yayinlar/ubgrapor.jsp




rum ve kuruluslan tarafindan yeterince algilana-
mamigtir. Bu konudaki biling ve bilgi eksikligi, Gl-
kemizi bu agidan giderek daha zor duruma sok-
maktadir.

Ulusal bilgi givenligi teknolojileri konusunda
Avrupa Ulkelerinde ve ABD’de 6zellikle kamu sek-
térd tarafindan olumlu
orneklerine rastladigimiz
gibi, Turkiye’de de bilgi
teknolojileri guvenligi ile
ilgili altyapinin sadece
O6zel sektdérde degil;
Ozellikle kamu sektdrin-
de de uygulanmasi zo-
runlulugu kendini acik¢ca
gdstermektedir. Hatta,
gelismis Ulkelerde oldu-
gu gibi, bilgi teknolojileri
guvenligi ile ilgili, &zel
sektdr devlete degil; bilakis devlet 6zel sektdre
danigsmanlik eder duruma gelmelidir.

Yapilan arastirmalarda, bilgi ve bilgisayar sis-
temleri konusunda devletin herhangi bir organina
bagll olarak yurttilen bir kurumun olmamasi da
dikkati ceken eksiklikler arasindadir. Bu konuda,
6rnegin Almanya’da s6z konusu glvenlik uygula-
malarnnin yapilandirimasina ve uygulanmasina
onculik eden Bundesamt fiir Sicherheit in der

% Detayll bilgi icin bkz. http://www.bsi.de

http://www.ntvmsnbc.com/news/85569.asp?0m=5vw, NTV
Yakin Plan Programi, 29 Mayis 2001 Sali, 14:35.
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Bulundugu jeopolitik konum

itibanyla Turkiye de cok
gecmeden ulusal bilgiyi koruma
altina alacak bir politika
gerceklestirmeli ve bu politika

degisen ve gelisen bilgi

teknolojilerine uyarlanacak
sekilde diizenlenmelidir. <<

Bilgi Mlhendisligi

Informationstechnik
bulunmaktadir.®

adinda bir kamu kurulusu

Tirkiye'de yasanan tim bu eksikliklere ilave-
ten, bir de 5680 sayili kanuna 27. maddenin ek-
lenmesi,* internetin sikga kullanimi ve internet al-
gilamasi agisindan Turkiye'’yi blyUk bir kayba ug-
ratmistir. RTUK yasasina
eklenen bu madde ile
Turkiye’'de internet, dergi
veya gazete gibi bir yayin
araci olarak degerlendi-
rilmistir.

Gorilltyor ki, devlet-
lerin dinya sistemindeki
etkinligini dnemli 6lgide
belirleyen olgularin ba-
sinda, ulusal bilgi gliven-
lik sistemleri gelmek-
tedir. Bu nedenle 21.
yuzyil bilgi teknolojileri cogunlukla givenlik odakh
olarak gelistirilmeye baglanmalidir. Ulusal bilgi
guvenliginin korunmasi, devletlerin gelecekle ilgili
bu alandaki tehditleri azaltacagdi anlamina gelmek-
tedir. Bu nedenle bulundugu jeopolitik konum
itibariyla Turkiye de ¢ok gecmeden ulusal bilgiyi
koruma altina alacak bir politika gerceklestirmeli
ve bu politika degisen ve gelisen bilgi tek-
nolojilerine uyarlanacak sekilde dizenlenmelidir.
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