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Bu makale, “bilgi savafl›” kavram›n› teorik bir bak›fl aç›s›y-
la incelemekte ve bilgi bilimi çerçevesinde; bilginin önce veri,
sonra enformasyon ve son olarak da bilgi aflamas›ndan geçe-
rek olufltu¤unu anlatmaktad›r. Bilgi savafl›n›, bugüne kadar
yap›lan aç›klamalardan farkl› olarak bilgi bilimi aç›s›ndan de-
¤erlendirmekte ve söz konusu savafl›, bilgi sistemleri, bilgi
kaynaklar› ve bilgi hizmetlerine dayal› olarak teorik bir çerçe-
veye oturtmaktad›r. Bilgi savafl›n›n kapsad›¤› net savafl ve si-
ber savafl terimlerini aç›klayarak, aralar›ndaki fark› izah etme-
ye çal›flan makale, bilgi savafl›n›n çeflitlerini ve oluflturdu¤u
tehditleri s›ralayarak devam etmektedir. Araflt›rma, de¤iflen
teknolojik flartlar›n da artarak bilgi savafl›n›n kabul görmesiyle
geliflmifl ve geliflmekte olan ülkelerin hangi pozisyonda yer al-
mas› gerekti¤inden söz ederek sonuçland›r›lm›flt›r.

Stratejik Analiz, Cilt 2, Say› 24, Nisan 2002

Girifl

1970’lerin sonu, 1980’lerin bafl›ndan itibaren bil-
gi-merkezli hareketler, sanayileflmenin de önü-

ne geçerek sanayi toplumlar›n› iletiflim toplumu
haline getirmeye bafllad›. Bu de¤ifliklikler ise, zo-
runlu olarak birçok sektörde bulunan doktrinlerin
de (özellikle askerî doktrininin) de¤iflmesini zorun-
lu k›ld›. Özellikle, 21. yüzy›lda de¤iflen ve geliflen
bu tür teknolojiler, bilginin kullan›ld›¤› alanlar›n da
artmas›na neden olmufltur. Bilgi, art›k her sektör-
de etkin bir flekilde kullan›lmaya bafllanm›flt›r. Bu
sektörlerin birkaç›n› yeni ekonomi, teknoloji, ileti-
flim ve askeri stratejiler fleklinde s›ralayabiliriz.
Özellikle askeri stratejilerde gerek savunma ge-
rekse sald›r› amaçl› kullan›lan bilgi ve istihbarat ta-
banl› teknolojilerin artmas› ve geliflmesi, “bilgi sa-
vafl›” kavram›n›n do¤mas›na neden olmufltur.
1991 y›l›nda ilk defa Körfez Savafl› esnas›nda kul-

This article theoretically examines the information
warfare concept. It also explains that the knowledge in the
information science is developed by a specific way whom
elaborate data, information and knowledge. Also, in this
study, information warfare is considered in the information
science perspective and put this warfare in a theoretical
framework relating to information systems, information
sources and information services. The article, which aims to
explain the difference between netwar and cyberwar by
studying these concept, also explains threats and kinds of
information warfare. This study concludes that how
developed and developing countries determine their own
positions against the information warfare.
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lan›lan bu terim, günümüzde genelde bilgi tekno-
lojisi a¤›rl›kl› olmas›ndan ötürü bilgi bilimcileri ve
içeri¤inde bir savafl teknolojisinin kullan›lmas› se-
bebiyle de askeri stratejistleri ve uluslararas› iliflki-
ler üzerine çal›flan uzmanlar› ilgilendirmektedir.
Nitekim Richard E. Hayes ve Gary Wheatley “In-
formation Warfare and Deterrence” adl› makalele-
rinde ‘bilgi savafl›’ teriminin birçok anlamda kulla-
n›ld›¤›n› ve genellikle askeri bilimlerden ziyade si-
ber savafl alan› içerisindeki bilgisayar ve iletiflim
altyap›s› disiplini üzerinde odakland›¤›n› ifade et-
mektedirler.1

Okuyaca¤›n›z bu makalede, enformasyon bi-
limci gözüyle “bilgi savafl›” kavram› de¤erlendir-
meye çal›fl›lacak ve konu ile ilgili teorik boyutta
aç›klamalarda bulunulacakt›r. Çünkü, bilgi savafl›-
n›n askeri bir boyutu oldu¤u halde, genelde tek-
noloji hizmetlerinin enformasyonla birleflmesi ve
daha çok karfl› taraf›n bilgi sistemlerini çökertme-
ye yönelik bir internet savafl›n› anlatmas›, bilgi sa-
vafl› teriminin, enformasyon bilimi içerisinde yer
almas›n› sa¤lam›flt›r. Bu terimin, bilgi bilimi içeri-
sindeki yerinin ne oldu¤unu ve hangi pozisyonda
yer ald›¤›n› anlayabilmek için bilgi teknolojilerinin
bilgi çat›flmas› boyutunu bilmek gerekmektedir. 

Enformasyon Bilimi ‹çerisinde
“Savafl” Kavram›n›n Rolü

Bilgi, çok k›sa olarak “bir mesaj›n anlam› veya
içeri¤i”2 fleklinde tan›mlanabilir. Genelde birçok
alanda kullan›lmas›na ra¤men, enformasyon bi-
limciler bilgiyi, “üzerinde kesin bir yarg›ya var›lm›fl,
anlam kazanm›fl her türlü ses, görüntü ve yaz›lara
verilen isim”3 olarak tan›mlamaktad›rlar. Bilgide
önemli olan nokta, herhangi bir olgunun anlafl›l›r
ve aç›klanabilir olmas›d›r. Bu tür görüntü veya ya-
z›lar ise, bilgi sistemlerinden oluflmaktad›r. Bilgi
sistemleri ise, “bilgi yaymak, iletmek, göstermek
ve yedeklemek için gerekli makine ve ekipman›
kullanarak oluflturulmufl altyap›, organizasyon ve
ifllemci”4 olarak ifade edilebilir. Bilgi bilimini, epis-
temoloji, mant›k, bilgi teorisi, karar teorisi, semi-
yotik (göstergebilim) teorisi ve bilgi yönetimi disip-

linleri içerisinde aç›klamak gerekir.5 Çünkü, bilgi
tek bafl›na bir anlam ifade etmedi¤i gibi, ayn› za-
manda soyut bir kavram olarak karfl›m›za ç›kmak-
tad›r. Örne¤in bilgi teorisi içerisinde bilgi, istatis-
tiksel metotlar›n ölçülmesi, bilgi yönetimi içerisin-
deki bilgi de k›saca mesleklere ait olan bilginin iç
ve d›fl dinamiklerinin de¤erlendirilmesi anlam›n›
tafl›maktad›r. Bilginin anlafl›lmas› için yo¤unlukla
kullan›ld›¤› alanlar› verdikten sonra veri ve enfor-
masyonun nas›l bilgi (knowledge) haline dönüfltü-
¤ünü izah etmek gerekir. Çünkü herhangi bir sa-
vafl s›ras›nda iletilip al›nan fleyin veri mi, enfor-
masyon mu yoksa bilgi mi oldu¤unun bilinmesi ve
ona göre tedbir al›nmas› gerekir. Veri ve enfor-
masyonun hangi aflamalardan geçerek bilgiye dö-
nüfltü¤ü bilinmezse, karfl› taraf›n bilgilerine ulafl›-
lamaz, ulafl›lsa bile hangi veri/enformasyon/bilgi-
nin do¤ru hangisinin yanl›fl oldu¤u, bu istihbarata
dayanarak neyin gerçekleflip gerçekleflmedi¤i an-
lafl›lamaz ve böylelikle yap›lan bilgi savafl› olum-
suz sonuçlan›r. Bilgi hiyerarflisi bilgiyi üç düzeyde
tan›mlamaktad›r. Bunlar, veri, enformasyon ve bil-
gidir. fiekil-1 6 bu iliflkiyi detayl› olarak aç›klamak-
tad›r. 

1 Richard E. Hayes ve Gary Wheatley “Information Warfare and
Deterrence”, National Defence University, Say›: 87, Ekim
1996, s. 2.

2 Chris Mader, Information System: Technology, Economics,
Applications, Chicago, Science Research Associates Inc.,
1974, s. 3

3 U¤ur Yozgat, Yönetim Biliflim Sistemleri, ‹stanbul, Beta yay›n-
c›l›k, 1998, s. 45.

4 Forsnet Bilgi Teknolojileri Web Sayfas›’ndan al›nm›flt›r.
http://www.sanalteror.gen.tr/bilgi/index.html 

5 Edward Walz, Information Warfare: Principles and Operati -
ons, London, Artech House, 1998, s.56.

6 Walz, Information Warfare ... s. 51.

Herhangi bir savafl s›ras›nda
iletilip al›nan fleyin veri mi,

enformasyon mu yoksa bilgi mi
oldu¤unun bilinmesi ve ona göre

tedbir al›nmas› gerekir. 77
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Soyutlama (Abstraktlama) Bilgi Süreci Ak›fl› Süreçler
Düzeyi

F‹K‹R OLUfiTURMA
Bilgi, etkin bir flekilde uygulan›r

*Liderlik
*Karar Alma
*Karara Yard›mc› Olma

B‹LG‹
Enformasyon anlafl›l›r

ve aç›klan›r

*Sonuç ç›karma
*Tümevar›m
*Tümdengelim
*Bilgiyi kaç›rma

*Muhakeme etme
*Kuflkucu yönetim

Uygulama
Arzulanan bir hedefe veya nihai

duruma ulaflmak için bir biçimde
yürütülecek bir plan veya eyleme

yönelik bilgi uygulama süreci

Anlama
Bu iliflkileri aç›klamak için bilgi

gruplar› ve sentezleme modelleri
süreci aras›ndaki kapsay›c› statik

ve dinamik iliflkiler süreci

ENFORMASYON (Malûmat)
Veri, içeri¤e, indekse

ve organizasyona yerleflir

*S›raya koyma
*Korelasyon ve iliflki kurma
*D›flde¤erbiçim
*Çat›flmama durumu

VER‹
Ölçüm ve gözlem

*Sürecin öncesi
*Boyut belirtme
*Süzme
*‹ndeksleme

Organizasyon
Müteakip düzeltme ba¤lam›nda

veri ö¤elerini s›raya koyma,
süzme, s›n›flama, indeksleme ve

depolama süreci

*Anlam ç›karma
*Derleme
*Ölçme
*Mesaj ay›rma
*Veri sa¤lama

Tablo üzerinde bir örnek vermek gerekirse,

özel iflletmeler için pazar ve ekonomik ölçümler

gözlem yolu ile elde edilebildi¤i için veri (data) sa-

y›l›rken, bunlar›n analizleri ve pazar›n ekonomik

davran›fl modellerinin anlafl›l›r bir yap›ya dönüfltü-

rülmesi enformasyon (information) ve genel ma-

nada ekonomi, pazar, rekabetçilik ve stratejik

planlar uygulamaya yönelik olarak yap›lan haz›rl›k-

fiekil-1. Bilgi hiyerarflisi.

Fiziki 
süreç

Gözlem
Uygun ifllem yapmak için

toplama, etiketleme ve nicel
ölçüleri gönderme süreci
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lar ise bilgi (knowledge) say›lmaktad›r. Son kate-
goride, tüm bu aflamalar›n gerçekleflmesi ve flir-
ketin baflar›ya ulaflmas› ise flirket ile ilgili bir fikir
oluflturdu¤undan dolay› (fikir oluflturma) wisdom
olarak adland›r›lmaktad›r. 

Bilgi Savafl›n›n Kavramsal Çerçevesi

Bilgi teknolojilerinin geliflmesine paralel olarak
askeri trafi¤in çok önemli bir k›sm›n›n ülkenin ulu-
sal altyap› sistemlerine yönelik olarak tafl›nmas›,
kamu ve özel sektörlerin a¤›rl›kla bilgi tabanl› tek-
nolojiler konusunda üretimde bulunmalar›na ne-
den olmufl ve geleneksel savafl yüzünü bilgi ve ile-
tiflim teknolojilerine dayal› olarak çevirmifltir. Öyle
ki, geliflmifl ülkelerdeki bilgi, geliflmeyi olumlu
yönde etkilerken; bu ülkeler taraf›ndan bilginin
tehdit unsuru oluflturabilece¤i sonradan anlafl›l-
m›flt›r. Bu durumun fark edilmesiyle beraber “bilgi
savafllar›” teriminin do¤mas› da çok uzun zaman
almam›flt›r. 

Halen bilgi savafl› ile ilgili herhangi bir doktrin
bulunmamas›na ve üzerinde anlafl›lm›fl inanç/kav-
ram toplulu¤u olmamas›na ra¤men, bilgi savaflla-
r› çok k›sa manada, “ulusal ve bu amaçla çat›flma-
lar›n gerçekleflmesi için bilginin kullan›lmas›”7 ola-
rak tan›mlanmaktad›r. Ulusal güç ise, diplomasi,
ekonomik rekabet, askeri gücün kullan›lmas› ile
ulusal kaynaklardan bu yönde istifade edilmesi
anlam›na gelmektedir. Bilgi savafllar›nda en güçlü
silah, bilgi/enformasyon ve dezenformasyondur
ve bunlar savafl›n biçimini tayin etmektedir. Bilgi
savafl›nda önemli husus, bir ülkenin kendi bilgi alt-
yap›s›n› koruyarak düflman birliklerinin bilgi sis-
temlerini imhaya yönelik olarak eylemlerde bulun-
makt›r. 

Bilgi savafl› daha ziyade ileri teknolojiye sahip
askeri silahlar ile yap›lan savafl olarak alg›lanm›fl
olsa da, asl›nda karfl› tarafa ait bilgi merkezli ifl-
lemcileri, bilgi sistemlerini ve bilgi tabanl› a¤ yap›-
lar›n› etkileyecek bir hareket gerçeklefltirmek için
oluflturulan ve savunma sistemleri ile yap›lan sa-
vaflt›r. “Düflman birliklerinin askeri, siyasi, sosyal
ve ekonomik altyap›lar›n› çökertmek için düflma-
n›n bilgi tabanl› faaliyetlerine sald›r›lar gerçekleflti-
rerek düflman›n gücünü ve zay›f noktalar›n› nispe-
ten anlamaya çal›flacak faaliyetlerde bulunmak”8

olarak da anlat›lmaktad›r. 

Bilgi savafllar›n›n devletler için ne denli önemli
oldu¤unu afla¤›daki örnek aç›kça anlatmaktad›r.
Körfez Savafl›, bilgi savafl›n›n beflikteki dönemi
olarak adland›r›labilir. Bu savaflta yeni nesil silah-
lar›n kullan›lmas› ve 1990’larda gerçekleflen Bal-
kan operasyonlar› bilgi sistemlerinde geçti¤imiz
10 y›lda ciddî bir ilerleme oldu¤unu ortaya koy-
mufltur. Örne¤in, Körfez Savafl› s›ras›nda Ameri-
kan komuta kontrol mekanizmalar› saniyede 2400
bit bilgi aktar›m› yapabilirken, Bosna’da bu say›
saniyede 23 milyon bite ç›km›flt›r. 1991 y›l›nda an-
cak bir saatte yollanabilen bilgi, 1998 y›l›nda bir
saniyede gönderilmektedir.  

H›z› bu kadar yüksek olan bilgi savafl›n›n ola-
bilmesi için mutlaka bir “bilgi sald›r›s›”’n›n (infor -
mation attack) olmas› zorunlulu¤u vard›r. Bilgi sal-
d›r›s›, “do¤rudan do¤ruya düflman›n gözle görülür
bir flekilde fiziksel varl›¤›na ait olan bilgileri de¤ifl-
tirmeden sapt›rmak”9 olarak aç›klanmaktad›r. Bilgi
sald›r›s›na maruz kalan hedef kitle, kendini ister is-
temez bilgi savafl›n›n içerisinde bulmakta ve bir
bilgi operasyonu bombard›man›na tutulmaktad›r. 

Bilgi savafl›n›n ç›k›fl noktas›n› bilgi operasyonu
oluflturmaktad›r. Bilgi operasyonu/harekât› daha
ziyade bilgi savafllar› terimi ile bütünleflen stratejik
bir terim olarak alg›lanmaktad›r. K›saca, “Düflma-
n›n bilgi ve bilgi sistemlerini etkileyecek eylemler-
de bulunurken kendi bilgi sistemlerini savunma”10

olarak izah edilebilir. Bilgi savafl›, bilgi operasyon-
lar› ba¤lam›nda flu flekilde de¤erlendirilebilir:

“Düflman olarak hedefledi¤imiz kitleye belirli
amaçlar› gerçeklefltirmek veya savafl› kazanmak

7 George J. Stein, “Information Warfare”, Airpower Journal, ‹lk-
bahar, 1995, s. 9.

8 George J. Stein, Information Attack: Information Warfare in
2025, Washington, 11 Aral›k 1996, s. 4.

9 USAF, “Cornerstones of Information Warfare”, United States
Air Force, 1995, s. 6. http://www.af.mil/lib/corner.html 

10 Manuel W. Wik, “Information Warfare and Information Opera-
tions”, Militarteknisk Tidskrift, h t t p : / / w w w . v e r k s t a d e r-
na.se/mtt/pdf/100_4.pdf 

Geliflmifl ülkelerdeki bilgi,
geliflmeyi olumlu yönde

etkilerken; bu ülkeler taraf›ndan
bilginin tehdit unsuru

oluflturabilece¤i sonradan
anlafl›lm›flt›r. Bu durumun fark

edilmesiyle beraber “bilgi
savafllar›” teriminin do¤mas› da

çok uzun zaman almam›flt›r. 77
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11 “Information Warfare”, Information Warfare & Information
Operations (IE/IO) A Bibliography Definitions, Naval Postgra-
duate School Dudley Knox Library, 18 Eylül 2001, s. 1.
http://web.nps.navy.mil/~library/bibs/IWdef.htm 

12 Mustafa Sa¤san, “Ak›ll› Toplu’ Olma Yolunda Ulusal Bilgi
Stratejisi ve Bilgi Ortakl›¤›”, Stratejik Analiz,Say›: 18, 2001, ss.
88-89.

13 Bilgi Hizmetleri: Bilginin sa¤lanmas›, düzenlenmesi ve 

14 John J. Arquilla, David F. Ronfeldt, In Athena's Camp: Prepa -
ring for Conflict in the Information Age, RAND Corporation,
1997, s. 27., Elektronik kitap için bkz. 
http://www.rand.org/publications/MR/MR880/ 

15 John J. Arquilla, David F. Ronfeldt, “Cyberwar and Netwar:
New Modes, Old Concept of Conflict”, 
h t t p : / / w w w . r a n d . o r g / p u b l i c a t i o n s / r a n d r e v i e w / i s s u e s / R R R .
fall95.cyber/cyberwar.html

kât› gerçekleflir. Bilgi savafl› konusu ile ilgili litera-
tür, bu terimi tan›mlarken bilgi savafl› için bir ön
flart olan bilgi altyap›s›n› (yani bilgi sistemleri, bilgi
kaynaklar› ve bilgi hizmetleri) gözden kaç›rmakta-
d›rlar. 

Net Savafl ile Siber Savafl Aras›ndaki Fark

Birçok yazar, bilgi savafl›n› tan›mlarken siber
savafl veya net savafl kavramlar›ndan söz etmek-
te ve bu kavramlar›n izah edilmesiyle bilgi savafl›
kavram›n›n aç›kl›¤a kavuflaca¤›n› iddia etmekte-
dir. Örne¤in, editörlü¤ünü John Arquilla and David
Ronfeldt’in yapt›¤› “In Athena's Camp: Preparing
for Conflict in the Information Age”14 adl› kitapta,
yazar› yine kendileri olan “Cyberwar is Coming”
adl› makalede de belirtildi¤i gibi, “her iki savafl çe-
flidi de birbirinin benzeridir” yorumu bu iddiay›
aç›kça ortaya koymaktad›r. Halbuki, siber savafl-
lar ve net savafllar› bilgi savafllar›n›n çeflitleri ol-
makla birlikte ‘Net Savafl›’, toplumlar veya devlet-
ler aras›nda bilgiyle iliflkili çat›flmalar›n düzeylerin-
den bahsetmektedir. Net savafl›, sivil alanda ger-
çekleflen ve rakiplerin alg›lama süreçlerini etkile-
meye çal›flan bir savaflt›r. Diplomasi, propaganda
ve psikolojik mücadele, siyasi ve kültürel y›k›m,
düflman birliklerin yerel medyalar›nda parazitlik
yapma ve aldatma, bilgisayar a¤lar› ve veritaban-
lar›n›n süzülmesi, bilgisayar a¤lar› karfl›s›nda mu-
halif birliklerin ilerlemesini engellemek gibi faali-
yetleri içermektedir.15 Yani rakibin alg›lamas›n› en-
gelleyip onu savafltan cayd›rmak ve bilgisayar a¤-

için kriz veya çat›flma zamanlar›nda bilgi operas-
yonlar›n›n idare edilmesi, yönetilmesi”11 anlam›nda
da kullan›lmaktad›r. Bu nedenle bilgi operasyonla-
r›, bilgiye yönelik bir sald›r›n›n gerçeklefltirilmesi-
nin ard›ndan ona karfl› yap›lan eylemin ad›d›r.

Bütün bu aç›klamalar, bilgi savafl›n›n daha zi-
yade bilinen teorik boyutunu vermektedir. Yine bu
kuramsal düzleme ba¤l› kal›narak bilgi bilimi çer-
çevesinde bilgi savafl›n› flu flekilde de de¤erlendir-
mek gerekir: Bilgi/enformasyon bilimi kapsam›n-
da, enformasyon altyap›s›n›n içeri¤ini oluflturan üç
adet kavram bulunmaktad›r. Bunlar, bilgi kaynak-
lar›, bilgi sistemleri ve bilgi hizmetleridir.12 Bilgi sa-
vafl› ile ilgili olarak yukar›daki aç›klamalardan da
anlafl›laca¤› üzere, bu kavram sadece bilgi sis-
temleri çerçevesinde ele al›nm›fl ve buna dayana-
rak bilgi sald›r›s› ve sonras›nda bilgi operasyonu/
harekât› olarak nitelenen düzeyler gerçeklefltiril-
mifltir. Asl›nda bilgi sistemi, bilgi savafl›na bafllan-
madan önce ülkelerin altyap›lar›n› haz›rlayarak ge-
rekli makine ve ekipman› temin ile organizasyonu
oluflturma sürecidir. Bu, bilgi savafl›n›n ilk ve en
temel aflamas›d›r. Daha sonra, gözden kaç›r›lma-
mas› zorunlu olan bir ‘ön araflt›rma yapma’ afla-
mas› bulunmaktad›r. Bilgi savafl›na bafllamadan
önce karfl› taraf›n pozisyonunu anlamak, mevcut
güç kapasitesini ö¤renmek ve gelebilecek sald›r›-
lar›n co¤rafi olarak yerini tespit etmek, vs. için bil-
gi altyap›s›n›n ikinci aflamas› olan bilgi kaynaklar›-
n› kullanmak gelmektedir. Sald›r›y› yapacak veya
sald›r›ya u¤rayacak olan ülkenin mevcut bilgi kay-
naklar›n› kullanarak bilgi elde etme ifli, bilgi kay-
naklar› k›sm›nda yer almaktad›r. 

Bilgi altyap›s›n›n son aflamas› olan bilgi hiz-
metleri13 kavram›n› da bilgi savafl› terimi içerisinde
flu flekilde teorik bir çerçeveye oturtmak mümkün-
dür. Bilgi kaynaklar› sonucunda elde edilen ve-
ri/enformasyon/bilgilerin, sald›r›da bulunmak iste-
yen veya sald›r›ya maruz kalacak olan ülkenin bil-
gi sistem ve a¤›na uygun olarak adapte ederek iç
organizasyon yap›lar›n›n hizmetine sunulmas›d›r. 

Tüm bu aflamalar tamamland›ktan sonra bilgi
sald›r›s› ve sonras›nda da bilgi operasyonu/hare-

Bilgi savafl› konusu ile ilgili
literatür, bu terimi tan›mlarken
bilgi savafl› için bir ön flart olan

bilgi altyap›s›n› (yani bilgi
sistemleri, bilgi kaynaklar› ve

bilgi hizmetleri) gözden
kaç›rmaktad›rlar. 77
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lar› arac›l›¤› ile gerçeklefltirdi¤i eylemleri engelle-
mek amac› ile yap›lmaktad›r. 

Siber Savafl ise, bilgi ile iliflkili ilkelere göre as-
keri operasyonlar›n yürütülmesi anlam›na gelmek-
tedir. Siber savafl ile düflman birliklerinin bilgi ve
iletiflim sistemlerinin kesilmesi ve y›k›lmas› amaç-
lanmaktad›r. Baflta komuta kontrol olmak üzere,
istihbarat toplamak, ifllemek ve da¤›tmak; dost
veya düflman birliklerini tan›mak, pozisyonlar›n›
saptamak gibi taktik iletiflimlerini belirlemek ve
ak›ll› silah sistemleri gibi farkl› teknolojileri içer-
mektedir. Siber savafl›n mahiyetinde, düflman›n
bilgi ve iletiflim devreleri içerisine zorla veya izinsiz
olarak girerek dezenformasyonun yay›lmas›n›
elektronik olarak çökertmek vard›r.16 Bu savaflta,
bilgi savaflç›lar› düflman›n bilgi merkezlerine (bilgi-
sayar a¤lar›na, haber kanallar›na) ani ve kesin sal-
d›r›lar yaparken; net savafl› daha ziyade d›flar›dan
gelecek tehditlere karfl› düflman›n alg›lamas›n› en-
gellemek amac› ile yap›lmaktad›r. Sonuç olarak,
siber savafl, genel olarak sald›r› amaçl› olurken,
net savafl d›flar›dan gelecek sald›r›lara karfl› sa-
vunma amac›na yönelik olarak sistem gelifltirmek-
tedir. 

Bilgi Savafl› ve Yeni Tehditlere Karfl›
Tedbirler

Yüksek düzeydeki bilgi teknolojileri, bir yandan
bilgi sistemlerinin bütünlü¤ünün bozulmas›n› sa¤-
larken, di¤er yandan da karfl› güçlerin devlet alt-
yap›lar›n› bozguna u¤ratm›flt›r. Böylelikle, her dev-
let kendi teknoloji üstünlü¤ünü kullanarak karfl› ta-
rafla çat›flma içerisine girmeye bafllam›flt›r. Bu
teknolojik üstünlük sa¤lama çat›flmas› ise, do¤ru-
dan do¤ruya uluslararas› sistemleri, ticari iletiflim-
leri ve uydu gizli izleme sistemlerine olumsuz yön-
de yans›m›flt›r. Bu çat›flma, devletleri ve toplumla-
r› bilginin kullan›lmas› ve iletilmesi hususunda bir
tak›m tehditlerle karfl› karfl›ya b›rakm›flt›r. Bilgi sa-
vafl› bu tehditleri befl çeflit bafll›k alt›nda toplam›fl-
t›r. 

• Enformasyon teknolojilerinin h›zla yay›lmas›
ve görece ucuz olmas›, devlet d›fl› aktörlerin,
mafya örgütlerinin, terörist gruplar›n, hatta
ba¤›ms›z bireylerin ve küçük devletlerin de
enformasyon savafl› sürecine geçmesini ko-
laylaflt›racakt›r. 

• Enformasyon savafl› hususunda henüz bir
hukuki düzenleme yoktur. Uluslararas› anlafl-

malar›n olmamas› onu daha da etkili hale ge-
tirmektedir. 

• Bu alanda uluslararas› anlaflmalar›n yoklu¤u
ortaya bir üçüncü tehdit unsurunun ç›kmas›-
na neden olabilir: Alg›lanamayan duygular›n;
menfaat ve tercihleri etkileyebilecek, yönlen-
direcek yeni teknolojilerin ortaya ç›kmas›.

• Dördüncü tehdidi enformasyon savafl›nda
sald›r›lar›n geliflme h›z›, kriz yönetimi süreci-
ne izin vermemektedir. 

• Beflinci tehdit ise eskiden herkese aç›k olma-
yan enformasyonun art›k hemen herkes için
neredeyse aç›k olmas›d›r.17

Üretilen her ürünün, beraberinde bir tak›m
olumsuzluklar› getirmesi kaç›n›lmazd›r. Teknoloji-
nin de toplumlar için bir ürün oldu¤unu düflünür-
sek; bunun, özellikle devletlerin ulusal güvenli¤ini
tehdit edici yönde kullan›lmas›n› engellemek ola-
naks›zd›r. Ancak, bu teknoloji üretilirken berabe-
rinde üretilen bu teknolojiye karfl› gelebilecek teh-
ditlerin de bilgisi ç›kart›l›rsa, al›nacak karfl› tedbir-
ler sayesinde ulusal güvenli¤e gelebilecek sald›r›-
lar› en aza indirme flans›m›z bulunmaktad›r. 

Bilgi savafllar› konusunda al›nmas› gerekli bir
di¤er tedbir ise, teknoloji-yo¤un ülkelerde, tekno-
lojinin hangi amaçlara yönelik olarak kullan›laca¤›-
n› belirlemek için gerekli yasal uygulamalar›n bafl-
lat›lmas›d›r. Özellikle uluslararas› hukuk çerçeve-
sinde düzenlenmesi gerekli bu durum, objektif
olarak haz›rlanmal› ve yapt›r›m gücü güçlü olmal›-
d›r. 

Son tehdit olan bilginin art›k herkese aç›k ol-
mama durumu ise, ancak geliflmemifl devletlerin
uygulayabilece¤i bir durumdur. Bu görüflün tam

16 Arquilla, Ronfeldt, “Cyberwar and Netwar:...”

17 Timothy L. Thomas, “Deterring Information Warfare: A New
Strategic Challenge”, Parameters, Cilt 24 (4), 1996, ss. 3-4.
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4. Fiziki Y›k›m

5.‹stihbarat

6.Karfl› ‹stihbarat

7.Bilgi Güvenli¤i

8.Operasyon Güvenli¤i

Tüm bu s›n›flamalardan da anlafl›ld›¤› üzere,
bilgi savafllar› genel olarak “bilgi operasyonlar›”
veya “sald›r› ve savunma bilgisi” bafll›klar› alt›nda
geçmektedir. Bu s›n›flamalar verdikten sonra flim-
di de genel olarak bu terimlerin anlamlar›na göz
atmakta yarar vard›r. 21

• Komuta Kontrol Savafl›: (C2W): Düflman›n
iletiflim sistemini ve ordular›n sevk ve komu-
tas›n› engellemek için yap›lan sald›r›lardan
oluflur. 

• ‹stihbarat Merkezli Savafl: Taray›c›lar›n, ifl-
lemcilerin ve keflif belirleme ve zarar tespit
sistemine entegrasyonunu gerçeklefltirmekle
kullan›lmas›d›r. 

• Elektronik Savafl: Hedef birli¤in elektron ve
enformasyon ak›fl›n› kesmek, bozmak veya
müdahale etmek üzere tasarlanan komuta
kontrol veya istihbarat merkezli savafla uy-
gulanabilir teknikler bütünüdür. 

• Psikolojik Operasyonlar: Di¤er savafl mo-
dellerinin alg›lamalar›n›, niyetlerini ve oryan-
tasyonlar›n› etkilemek için kullan›lmaktad›r.
Bilgi savafllar› psikolojik savafl›n bir yöntemi-
dir. Psikolojik operasyonlar›n temel amac›,
bir ülkenin halk›n›n ve karar al›c›lar›n›n zihin-
lerini ele geçirmek ve ülkenin menfaatleri
do¤rultusunda yönlendirmektir.

• Korsan Savafl›: Yaz›l›m korsanlar›n›n bilgi
sistemlerine sald›rmalar›na dayal› olan bu sa-
vafl tipinde, askeri ve sivil olarak bilgi sistem-
lerini tahrip etmek, bozmak, sömürmek veya
uyumlulaflt›rmak için kötü yaz›l›m tekniklerini
kullanmak (yani virüs programlar› üretmek)
vard›r. 

• Ekonomik Bilgi Savafl›: Bilgi ticaretinin ger-
çekleflmesi için bilgi ekonomilerine karfl› ya-
p›lan savaflt›r. Devlet politikas›n›n bir arac›

tersine bilgi, 21. yüzy›l teknolojileri arac›l›¤› ile bi-
lakis herkes taraf›ndan kullan›labilir ve paylafl›labi-
lir olmal›d›r. Gelebilecek tehditlere ve yan›lg›lara
karfl› güçlü bir bilgi savunma sistemi gelifltirilmeli
ve bu sistem de¤iflen teknolojilere karfl› sürekli
gözden geçirilmelidir.

Bilgi Savafl›n›n Çeflitleri

‘Bilgi Savafl›’’n›n çeflitlerini vermeden bilgi sa-
vafl› terimini teorik bir çerçeveye oturtmak müm-
kün de¤ildir. Bilgi savafl› çeflitleri kaynaklarda
farkl› flekillerde ele al›nm›flt›r. Örne¤in, National
Defence University’den Martin C. Libicki “What is
Information Warfare” adl› makalesinde 7 bafll›k al-
t›nda s›ralam›flt›r: 

1.C2W Komuta-kontrol Savafl›

2.‹stihbarat Merkezli Savafl

3.Elektronik Savafl

4.Psikolojik Operasyonlar

5.Korsan Savafl›

6.Ekonomik Bilgi Savafl›

7.Siber Savafl.18

ABD Hava Kuvvetleri’ne ait “Cornerstones of
Information Warfare” isimli dokümanda ise, bilgi
savafllar› genel olarak ‘Sald›r› ve Savunma Bilgisi’
ile ‘Sömürü Amaçl› Bilgi’ olarak ikiye ay›rm›fl ve
‘Sald›r› ve Savunma Bilgisi’ bafll›¤› alt›nda bilgi sa-
vafl›n›n çeflitlerine yer verilmifltir:

1.Psikolojik Operasyonlar

2.Askeri Aldatma

3.Güvenlik Tedbirleri

4.Fiziki Y›k›m

5.Bilgi Sald›r›s›

6.Elektronik Savafl.19

Son olarak, Edward Walz,20 bilgi savafllar›n›n
çeflitlerini bilgi operasyonlar› bafll›¤› içerisine yer-
lefltirmifl ve flu flekilde bir s›n›fland›rma yapm›flt›r:

1.Psikolojik Operasyonlar

2.Operasyonel Aldatma

3.Elektronik Operasyonlar
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olarak ticarette kullan›lan bilginin manipülas-
yonunu içerir. 

• Siber Savafl: Sanal alemde savaflma olarak
da bilinen bu bilgi savafl› türü, bireylerin kifli-
liklerine veya gruplara karfl› bilgi sistemleri
kullan›larak yap›lmaktad›r. 

Bilgi savafl› kavram› içerisine giren di¤er terim-
leri de flu flekilde aç›klamak mümkündür:

• Fiziksel Y›k›m: Bilgi altyap›s›n›n fiziksel ö¤e-
leri olarak tan›mlanan hava koflullar›, insani
o p e r a t ö r l e r
ve elektrik
güçlerini tah-
rip etmek ve-
ya öldürmek
h e d e f l e n -
mektedir. Fi-
ziksel sald›r›-
lar, özellikle
sistem için
kritik noktada
bulunan in-
sanlar› öldür-
meye yönelik
olarak yap›l-
maktad›r. Bu
h e d e f l e n i r k e n
de sistem yöneticisinin kulland›¤› yaz›l›m,
donan›m, iletiflim linkleri ve veritabanlar› sis-
temin altyap›s›n› ö¤renmek ve etkilemek için
ele geçirilmeye çal›fl›l›r.22

• Operasyonel Aldatma: Düflman›n askeri ka-
rar al›c›lar›n› dost gibi görünerek önceden ta-
sarlanm›fl bir flekilde yan›ltmas›n› amaçla-
maktad›r. Ayr›ca, düflman›n hareketini veya
hareketsizli¤inin bilinmesini sa¤lar.2 3 A s k e r i
aldatma ile ayn› anlamda kullan›lan bu kav-
ram, düflman› kendi kapasitemiz ve niyetleri-
miz hususunda yan›ltmak olarak aç›klanabi-
lir. 

• Güvenlik tedbirleri: Operasyonel veya aske-
ri aldatman›n tam tersine, düflman›n bir ülke-
nin niyetini ve kapasitesini ö¤renmesi konu-
sunda engelleyici tedbirleri almakt›r. 24

Sonuç

Teorik olarak kavramlar›n aç›klamas› amac›n›
güden bu makalede k›saca flu söylenebilir: 21.
yüzy›l›n en büyük tehdidinin ad›n› oluflturan “siber
tehdit”’lere karfl› al›nabilecek önlemlerin bafl›nda
bilgi savafllar›na haz›r olmak gelmektedir. ‹leri tek-
nolojiyi kullanan devletler, bu tehdit bilincinin etki-
siyle bilgi savafllar›na karfl› gerekli tedbirleri alm›fl-
lar ve at›lmas› gerekli ad›mlar› h›zla tamamlamaya
çal›flmaktad›rlar. Durum böyle olunca, geliflmekte
olan ülkelerin durumunun ne olaca¤› konusu tar-
t›flmaya aç›k olmakla birlikte, ciddi anlamda bir

tehditle karfl› kar-
fl›ya kald›klar› ger-
çe¤i göz önüne
ç›kmaktad›r. Tek-
noloji-yo¤un (ge-
liflmifl) ülkeler, bilgi
teknolojilerini teh-
dit amaçl› kullan-
ma olana¤›na sa-
hipken, geliflmekte
olan ülkelerin bu
teknolojileri takip
etmekten baflka
bir alternatiflerinin
olmayaca¤› düflü-
nülebilir. Bu yüz-
den geliflmekte

olan ülkeler, ‘takipten nas›l korunuruz?’ sorusuna
çok geçmeden yan›t bulmal› ve bu yönde teknolo-
ji politikas› gütmelidirler.

Araflt›rmada ç›kar›lacak ikinci bir sonuç ise, bil-
gi savafl›n›n aflamalar› ile ilgilidir. Bilgi savafl›n›n
gerçekleflmesi için öncelikle bilgi altyap›s›na yö-
nelik olarak çal›flmalar bafllat›lmal›d›r. Bu giriflim-
ler, sald›r›da bulunacak ülkenin iç “bilgi sistemleri -
n i n ” oluflturulmas› aflamas› ile bafllamaktad›r.
Sonra, sald›r›ya maruz olacak bölge veya ülkenin,
bilgi toplama faaliyetlerini içeren “bilgi kaynaklar› -
n›” inceleme ve araflt›rma k›sm› ile devam etmek-
tedir. Elde edilen bilgiler daha sonra savafl yap-
mak isteyen ülkenin iç hizmetine sunularak incele-
meye al›nmakta; bu ise enformasyon b i l i m i n i n
“bilgi hizmetleri” aflamas›n› oluflturmaktad›r. Tüm
bu ifllemler gerçeklefltikten sonra da, bilgi sald›r›s›
ile start verilen bilgi savafl›; yap›lacak olan bilgi
operasyonlar› ile desteklenmektedir.

22 Edward Walz, ss.217-218.
23 Edward Walz, s.211.
24 USAF, “Cornerstones of Information Warfare”, s.5.
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