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Bu makale, “bilgi savasi” kavramini teorik bir bakis agisiy-

la incelemekte ve bilgi bilimi gcergevesinde; bilginin énce veri,
sonra enformasyon ve son olarak da bilgi asamasindan gece-
rek olustugunu anlatmaktadir. Bilgi savasini, bugline kadar
yapilan acgiklamalardan farkli olarak bilgi bilimi agisindan de-
gerlendirmekte ve séz konusu savasi, bilgi sistemleri, bilgi
kaynaklar ve bilgi hizmetlerine dayall olarak teorik bir ¢erce-
veye oturtmaktadir. Bilgi savasinin kapsadigi net savas ve si-
ber savag terimlerini acgiklayarak, aralarindaki farki izah etme-
ye calisan makale, bilgi savasinin cesgitlerini ve olusturdugu
tehditleri siralayarak devam etmektedir. Arastirma, degise
teknolojik sartlarin da artarak bilgi savasinin kabul gérmesiyl
gelismis ve gelismekte olan Ulkelerin hangi pozisyonda yer al
masi gerektiginden séz ederek sonuclandirimigtir.
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Bilgi Mlhendisligi

This article theoretically examines the information
warfare concept. It also explains that the knowledge in the
information science is developed by a specific way whom
elaborate data, information and knowledge. Also, in this
study, information warfare is considered in the information
science perspective and put this warfare in a theoretical
framework relating to information systems, information
sources and information services. The article, which aims to
explain the difference between netwar and cyberwar by
studying these concept, also explains threats and kinds o
information warfare. This study concludes that how|
developed and developing countries determine their own
positions against the information warfare.

Giris

970’lerin sonu, 1980’lerin basindan itibaren bil-

gi-merkezli hareketler, sanayilesmenin de énu-
ne gecerek sanayi toplumlarini iletisim toplumu
haline getirmeye basladi. Bu degisiklikler ise, zo-
runlu olarak bircok sektdrde bulunan doktrinlerin
de (6zellikle askeri doktrininin) degismesini zorun-
lu kildi. Ozellikle, 21. ylzyllda degisen ve gelisen
bu tir teknolojiler, bilginin kullanildigi alanlarn da
artmasina neden olmustur. Bilgi, artik her sektér-
de etkin bir sekilde kullaniimaya baslanmistir. Bu
sektorlerin birkagini yeni ekonomi, teknoloji, ileti-
sim ve askeri stratejiler seklinde siralayabiliriz.
Ozellikle askeri stratejilerde gerek savunma ge-
rekse saldir amacli kullanilan bilgi ve istihbarat ta-
banl teknolojilerin artmasi ve gelismesi, “bilgi sa-
vasl” kavraminin dogmasina neden olmustur.
1991 yilinda ilk defa Korfez Savasi esnasinda kul-
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lanilan bu terim, giinimizde genelde bilgi tekno-
lojisi agirlikli olmasindan 6tira bilgi bilimcileri ve
iceriginde bir savas teknolojisinin kullaniimasi se-
bebiyle de askeri stratejistleri ve uluslararasi iliski-
ler Uzerine c¢alisan uzmanlan ilgilendirmektedir.
Nitekim Richard E. Hayes ve Gary Wheatley “In-
formation Warfare and Deterrence” adli makalele-
rinde ‘bilgi savagl’ teriminin birgok anlamda kulla-
nildigini ve genellikle askeri bilimlerden ziyade si-
ber savas alani igerisindeki bilgisayar ve iletisim
altyapisi disiplini Uzerinde odaklandigini ifade et-
mektedirler."

Okuyacaginiz bu makalede, enformasyon bi-
limci gbziyle “bilgi savasi” kavrami degerlendir-
meye caligilacak ve konu ile ilgili teorik boyutta
aciklamalarda bulunulacaktir. Gunku, bilgi savasi-
nin askeri bir boyutu oldugu halde, genelde tek-
noloji hizmetlerinin enformasyonla birlesmesi ve
daha cok karsi tarafin bilgi sistemlerini cokertme-
ye yonelik bir internet savagini anlatmasi, bilgi sa-
vasl teriminin, enformasyon bilimi igerisinde yer
almasini saglamistir. Bu terimin, bilgi bilimi iceri-
sindeki yerinin ne oldugunu ve hangi pozisyonda
yer aldigini anlayabilmek icin bilgi teknolojilerinin
bilgi catismasi boyutunu bilmek gerekmektedir.

Enformasyon Bilimi icerisinde
“Savag” Kavraminin Rolii

Bilgi, ¢cok kisa olarak “bir mesajin anlami veya
icerigi”? seklinde tanimlanabilir. Genelde birgok
alanda kullanilmasina ragmen, enformasyon bi-
limciler bilgiyi, “Gzerinde kesin bir yargiya varilmis,
anlam kazanmis her tirli ses, goérinti ve yazilara
verilen isim” olarak tanimlamaktadirlar. Bilgide
6nemli olan nokta, herhangi bir olgunun anlasilir
ve aciklanabilir olmasidir. Bu tir gérintiu veya ya-
zilar ise, bilgi sistemlerinden olusmaktadir. Bilgi
sistemleri ise, “bilgi yaymak, iletmek, gbéstermek
ve yedeklemek icin gerekli makine ve ekipmani
kullanarak olusturulmus altyapi, organizasyon ve
islemci”™ olarak ifade edilebilir. Bilgi bilimini, epis-
temoloji, mantik, bilgi teorisi, karar teorisi, semi-
yotik (gOstergebilim) teorisi ve bilgi ydnetimi disip-

' Richard E. Hayes ve Gary Wheatley “Information Warfare and

Deterrence”, National Defence University, Sayi: 87, Ekim
1996, s. 2.

Chris Mader, Information System: Technology, Economics,
Applications, Chicago, Science Research Associates Inc.,
1974,s.3

Ugur Yozgat, Yénetim Bilisim Sistemleri, Istanbul, Beta yayin-
cilik, 1998, s. 45.

Forsnet Bilgi Teknolojileri Web Sayfasi’'ndan alinmistir.
http://www.sanalteror.gen.tr/bilgi/index.html

>Hemangi bir savas sirasinda
iletilip alinan seyin veri mi,
enformasyon mu yoksa bilgi mi
oldugunun bilinmesi ve ona gore
tedbir alinmasi gerekir. <<

linleri igerisinde aciklamak gerekir.® GUnku, bilgi
tek basina bir anlam ifade etmedigi gibi, ayni za-
manda soyut bir kavram olarak karsimiza ¢ikmak-
tadir. Ornegin bilgi teorisi icerisinde bilgi, istatis-
tiksel metotlarin dlglimesi, bilgi yonetimi icerisin-
deki bilgi de kisaca mesleklere ait olan bilginin i¢
ve dis dinamiklerinin degerlendiriimesi anlamini
tasimaktadir. Bilginin anlagiimasi icin yodunlukla
kullanildigi alanlan verdikten sonra veri ve enfor-
masyonun nasil bilgi (knowledge) haline dénusti-
gunl izah etmek gerekir. Clnkl herhangi bir sa-
vas sirasinda iletilip alinan seyin veri mi, enfor-
masyon mu yoksa bilgi mi oldugunun bilinmesi ve
ona gore tedbir alinmasi gerekir. Veri ve enfor-
masyonun hangi asamalardan gecerek bilgiye d6-
nistigl bilinmezse, karsi tarafin bilgilerine ulagsi-
lamaz, ulagilsa bile hangi veri/enformasyon/bilgi-
nin dogru hangisinin yanhs oldugu, bu istihbarata
dayanarak neyin gergeklesip gerceklesmedigi an-
lasilamaz ve bdylelikle yapilan bilgi savasi olum-
suz sonuglanir. Bilgi hiyerarsisi bilgiyi U¢ dizeyde
tanimlamaktadir. Bunlar, veri, enformasyon ve bil-
gidir. Sekil-1° bu iligkiyi detayli olarak agiklamak-
tadir.

®  Edward Walz, Information Warfare: Principles and Operati -

ons, London, Artech House, 1998, s.56.

8 Walz, Information Warfare ... s. 51.
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Soyutlama (Abstraktlama) Bilgi Siireci Akisgl Siirecler
Diizeyi
o Uygulama *Liderlik
FIKIR OLUSTURMA Arzulanan bir hedefe veya nihai *Karar Alma

Bilgi, etkin bir sekilde uygulanir

1

BiLGI
Enformasyon anlasilir
ve aciklanir

duruma ulasmak icin bir bicimde
ylrutilecek bir plan veya eyleme
yonelik bilgi uygulama slreci

*Karara Yardimci Olma

{}

ENFORMASYON (Mal(imat)
Veri, icerige, indekse
ve organizasyona yerlesir

1

Anlama
Bu iligkileri agiklamak igin bilgi
gruplari ve sentezleme modelleri
sUreci arasindaki kapsayici statik
ve dinamik iligkiler sureci

*Sonug ¢ikarma
*TUmevarim
*Tumdengelim
*Bilgiyi kagirma

*Muhakeme etme

*Kuskucu ydnetim

{}

VERI
Olgiim ve gdzlem

Organizasyon
Mduteakip dizeltme baglaminda
veri 6gelerini siraya koyma,
stizme, siniflama, indeksleme ve
depolama sureci

*Siraya koyma
*Korelasyon ve iliski kurma
*Disdegerbicim
*Catismama durumu

*Slrecin oncesi
*Boyut belitme
*Slizme
*indeksleme

7T

Gozlem
Uygun iglem yapmak icin
toplama, etiketleme ve nicel
olculeri gébnderme slreci

*Anlam ¢ikarma
*Derleme
*Olcme

*Mesaj ayirma
*Veri saglama

Tablo Uzerinde bir 6rnek vermek gerekirse,
Ozel igsletmeler icin pazar ve ekonomik dlgtlimler
g6zlem yolu ile elde edilebildigi icin veri (data) sa-
yilirken, bunlarn analizleri ve pazarin ekonomik

Sekil-1. Bilgi hiyerarsisi.

davranig modellerinin anlasilir bir yapiya dénustt-
rilmesi enformasyon (information) ve genel ma-
nada ekonomi, pazar, rekabetgilik ve stratejik
planlar uygulamaya yénelik olarak yapilan hazirlik-
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lar ise bilgi (knowledge) sayiimaktadir. Son kate-
goride, tim bu asamalarin gerceklesmesi ve sir-
ketin basariya ulasmasi ise sirket ile ilgili bir fikir
olusturdugundan dolayi (fikir olusturma) wisdom
olarak adlandinimaktadir.

Bilgi Savasinin Kavramsal Cercevesi

Bilgi teknolojilerinin gelismesine paralel olarak
askeri trafigin cok énemli bir kisminin tlkenin ulu-
sal altyapi sistemlerine yonelik olarak tasinmasi,
kamu ve 6zel sektoérlerin agirlikla bilgi tabanh tek-
nolojiler konusunda Uretimde bulunmalarina ne-
den olmus ve geleneksel savas yuzun bilgi ve ile-
tisim teknolojilerine dayali olarak cevirmistir. Oyle
ki, gelismis (ulkelerdeki bilgi, gelismeyi olumlu
yénde etkilerken; bu Ulkeler tarafindan bilginin
tehdit unsuru olusturabilecedi sonradan anlasil-
mistir. Bu durumun fark edilmesiyle beraber “bilgi
savaglan” teriminin dogmasi da ¢ok uzun zaman
almamugtir.

Halen bilgi savasi ile ilgili herhangi bir doktrin
bulunmamasina ve Uzerinde anlasiimis inang/kav-
ram toplulugu olmamasina ragmen, bilgi savasla-
r cok kisa manada, “ulusal ve bu amagla catisma-
larin gerceklesmesi icin bilginin kullaniimasi”” ola-
rak tanimlanmaktadir. Ulusal glg¢ ise, diplomasi,
ekonomik rekabet, askeri gicin kullaniimasi ile
ulusal kaynaklardan bu yonde istifade edilmesi
anlamina gelmektedir. Bilgi savaslarinda en gugli
silah, bilgi/enformasyon ve dezenformasyondur
ve bunlar savasin bigimini tayin etmektedir. Bilgi
savasinda 6nemli husus, bir tlkenin kendi bilgi alt-
yapisini koruyarak disman birliklerinin bilgi sis-
temlerini imhaya ydnelik olarak eylemlerde bulun-
maktir.

Bilgi savagl daha ziyade ileri teknolojiye sahip
askeri silahlar ile yapilan savas olarak algilanmis
olsa da, aslinda karsi tarafa ait bilgi merkezli is-
lemcileri, bilgi sistemlerini ve bilgi tabanli ag yapi-
larini etkileyecek bir hareket gergeklestirmek icin
olusturulan ve savunma sistemleri ile yapilan sa-
vastir. “Dusman birliklerinin askeri, siyasi, sosyal
ve ekonomik altyapilarini ¢okertmek igin disma-
nin bilgi tabanl faaliyetlerine saldirilar gergeklesti-
rerek dismanin gliicinid ve zayif noktalarini nispe-
ten anlamaya calisacak faaliyetlerde bulunmak”®
olarak da anlatiimaktadir.

George J. Stein, “Information Warfare”, Airpower Journal, i1k-
bahar, 1995, s. 9.

George J. Stein, Information Attack: Information Warfare in
2025, Washington, 11 Aralik 1996, s. 4.

>Geli§mi§ ulkelerdeki bilgi,
gelismeyi olumlu yonde
etkilerken; bu ulkeler tarafindan
bilginin tehdit unsuru
olusturabilecegi sonradan
anlasiimistir. Bu durumun fark
edilmesiyle beraber “bilgi
savaslan” teriminin dogmasi da
cok uzun zaman almamigtr. <<

Bilgi savagslarinin devletler icin ne denli dnemli
oldugunu asagidaki érnek acik¢a anlatmaktadir.
Korfez Savasli, bilgi savasinin besikteki dénemi
olarak adlandirlabilir. Bu savasta yeni nesil silah-
larin kullanilmasi ve 1990’larda gerceklesen Bal-
kan operasyonlari bilgi sistemlerinde gectigimiz
10 yilda ciddi bir ilerleme oldugunu ortaya koy-
mustur. Ornegin, Kérfez Savasi sirasinda Ameri-
kan komuta kontrol mekanizmalar saniyede 2400
bit bilgi aktarimi yapabilirken, Bosna’da bu sayi
saniyede 23 milyon bite ¢ikmistir. 1991 yilinda an-
cak bir saatte yollanabilen bilgi, 1998 yilinda bir
saniyede gdnderilmektedir.

Hizi bu kadar ylksek olan bilgi savasinin ola-
bilmesi icin mutlaka bir “bilgi saldirisi”’ nin (infor -
mation attack) olmasi zorunlulugu vardir. Bilgi sal-
dirisi, “dogrudan dogruya dismanin gézle goérulir
bir sekilde fiziksel varligina ait olan bilgileri degis-
tirmeden saptirmak™ olarak agiklanmaktadir. Bilgi
saldirnisina maruz kalan hedef kitle, kendini ister is-
temez bilgi savasinin igerisinde bulmakta ve bir
bilgi operasyonu bombardimanina tutulmaktadir.

Bilgi savasinin ¢ikis noktasini bilgi operasyonu
olusturmaktadir. Bilgi operasyonu/harekati daha
ziyade bilgi savaslar terimi ile bUtlinlesen stratejik
bir terim olarak algilanmaktadir. Kisaca, “Disma-
nin bilgi ve bilgi sistemlerini etkileyecek eylemler-
de bulunurken kendi bilgi sistemlerini savunma”™®
olarak izah edilebilir. Bilgi savasl, bilgi operasyon-
lari baglaminda su sekilde degderlendirilebilir:

“Dusman olarak hedefledigimiz kitleye belirli
amaclarn gerceklestirmek veya savasi kazanmak

®  USAF, “Cornerstones of Information Warfare”, United States

Air Force, 1995, s. 6. http://www.af.mil/lib/corner.html

Manuel W. Wik, “Information Warfare and Information Opera-
tions”, Militarteknisk Tidskrift, http://www.verkstader-
na.se/mtt/pdf/100_4.pdf
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icin kriz veya catisma zamanlarinda bilgi operas-
yonlarinin idare edilmesi, yonetilmesi”' anlaminda
da kullaniimaktadir. Bu nedenle bilgi operasyonla-
ri, bilgiye ybénelik bir saldirnnin gerceklestiriimesi-
nin ardindan ona karsi yapilan eylemin adidir.

Batin bu aciklamalar, bilgi savasinin daha zi-
yade bilinen teorik boyutunu vermektedir. Yine bu
kuramsal dizleme bagl kalinarak bilgi bilimi ¢er-
cevesinde bilgi savasini su sekilde de degerlendir-
mek gerekir: Bilgi/enformasyon bilimi kapsamin-
da, enformasyon altyapisinin igerigini olusturan ¢
adet kavram bulunmaktadir. Bunlar, bilgi kaynak-
lar, bilgi sistemleri ve bilgi hizmetleridir.” Bilgi sa-
vas! ile ilgili olarak yukaridaki agiklamalardan da
anlagilacagd uzere, bu kavram sadece bilgi sis-
temleri cercevesinde ele alinmis ve buna dayana-
rak bilgi saldirisi ve sonrasinda bilgi operasyonu/
harekati olarak nitelenen dizeyler gerceklestiril-
mistir. Aslinda bilgi sistemi, bilgi savasina baslan-
madan 6nce Ulkelerin altyapilarini hazirlayarak ge-
rekli makine ve ekipmani temin ile organizasyonu
olusturma strecidir. Bu, bilgi savasinin ilk ve en
temel asamasidir. Daha sonra, gézden kaciriima-
masli zorunlu olan bir ‘6n arastirma yapma’ asa-
mas! bulunmaktadir. Bilgi savasina baslamadan
once kargi tarafin pozisyonunu anlamak, mevcut
gl¢ kapasitesini 6grenmek ve gelebilecek saldiri-
larin cografi olarak yerini tespit etmek, vs. icin bil-
gi altyapisinin ikinci agsamasi olan bilgi kaynaklari-
ni kullanmak gelmektedir. Saldiryl yapacak veya
saldinya ugrayacak olan Ulkenin mevcut bilgi kay-
naklarini kullanarak bilgi elde etme isi, bilgi kay-
naklari kisminda yer almaktadir.

Bilgi altyapisinin son asamasi olan bilgi hiz-
metleri®® kavramini da bilgi savag! terimi icerisinde
su sekilde teorik bir cerceveye oturtmak mimkin-
dar. Bilgi kaynaklar sonucunda elde edilen ve-
ri/enformasyon/bilgilerin, saldinda bulunmak iste-
yen veya saldirlya maruz kalacak olan tlkenin bil-
gi sistem ve adina uygun olarak adapte ederek ic
organizasyon yaplilarinin hizmetine sunulmasidir.

Tdm bu agsamalar tamamlandiktan sonra bilgi
saldinsi ve sonrasinda da bilgi operasyonu/hare-

" “Information Warfare”, Information Warfare & Information

Operations (IE/IO) A Bibliography Definitions, Naval Postgra-
duate School Dudley Knox Library, 18 Eylil 2001, s. 1.
http://web.nps.navy.mil/~library/bibs/IWdef.htm

Mustafa Sagsan, “Akilli Toplu’ Olma Yolunda Ulusal Bilgi
Stratejisi ve Bilgi Ortakhdi”, Stratejik Analiz, Say:: 18, 2001, ss.
88-89.

Bilgi Hizmetleri: Bilginin saglanmasi, diizenlenmesi ve
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kati gerceklesir. Bilgi savasl konusu ile ilgili litera-
tdr, bu terimi tanimlarken bilgi savasi i¢in bir 6n
sart olan bilgi altyapisini (yani bilgi sistemleri, bilgi
kaynaklan ve bilgi hizmetleri) gbzden kagirmakta-
dirlar.

Net Savas ile Siber Savas Arasindaki Fark

Bircok yazar, bilgi savasini tanimlarken siber
savas veya net savas kavramlarindan s6z etmek-
te ve bu kavramlarin izah edilmesiyle bilgi savasi
kavraminin agikhga kavusacagini iddia etmekte-
dir. Ornegin, editérliguni John Arquilla and David
Ronfeldt’in yaptigi “In Athena's Camp: Preparing
for Conflict in the Information Age” adl kitapta,
yazari yine kendileri olan “Cyberwar is Coming”
adli makalede de belirtildigi gibi, “her iki savas ce-
sidi de birbirinin benzeridir” yorumu bu iddiayi
acikca ortaya koymaktadir. Halbuki, siber savas-
lar ve net savaslan bilgi savaslarinin ¢esitleri ol-
makla birlikte ‘Net Savas!’, toplumlar veya devlet -
ler arasinda bilgiyle iligkili catigmalarin diizeylerin-
den bahsetmektedir. Net savasi, sivil alanda ger-
ceklesen ve rakiplerin algilama streclerini etkile-
meye c¢alisan bir savastir. Diplomasi, propaganda
ve psikolojik mucadele, siyasi ve kilturel yikim,
disman birliklerin yerel medyalarinda parazitlik
yapma ve aldatma, bilgisayar aglar ve veritaban-
larinin stizllmesi, bilgisayar aglar karsisinda mu-
halif birliklerin ilerlemesini engellemek gibi faali-
yetleri icermektedir.”™ Yani rakibin algilamasini en-
gelleyip onu savastan caydirmak ve bilgisayar ag-

>P Bilgi savast konusu ile ilgili
iteratlr, bu terimi tanimlarken
bilgi savasi icin bir 6n sart olan
bilgi altyapisini (yani bilgi
sistemleri, bilgi kaynaklan ve
bilgi hizmetleri) g6zden
kacirmaktadiriar.

John J. Arquilla, David F. Ronfeldt, In Athena's Camp: Prepa -
ring for Conflict in the Information Age, RAND Corporation,
1997, s. 27., Elektronik kitap igin bkz.
http://www.rand.org/publications/MR/MR880/

John J. Arquilla, David F. Ronfeldt, “Cyberwar and Netwar:
New Modes, Old Concept of Conflict”,
http://www.rand.org/publications/randreview/issues/RRR.
fall95.cyber/cyberwar.html
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lari araciligi ile gerceklestirdigi eylemleri engelle-
mek amaci ile yapilmaktadir.

Siber Savas ise, bilgi ile iligkili ilkelere gbre as-
keri operasyonlarin yUritilmesi anlamina gelmek-
tedir. Siber savas ile disman birliklerinin bilgi ve
iletisim sistemlerinin kesilmesi ve yikilmasi amagc-
lanmaktadir. Basta komuta kontrol olmak Uzere,
istihbarat toplamak, islemek ve dagitmak; dost
veya dusman birliklerini tanimak, pozisyonlarini
saptamak gibi taktik iletisimlerini belirlemek ve
akilli silah sistemleri gibi farkl teknolojileri icer-
mektedir. Siber savasin mahiyetinde, dismanin
bilgi ve iletisim devreleri icerisine zorla veya izinsiz
olarak girerek dezenformasyonun yaylmasini
elektronik olarak ¢ékertmek vardir.’® Bu savasta,
bilgi savascilari dismanin bilgi merkezlerine (bilgi-
sayar aglarina, haber kanallarina) ani ve kesin sal-
dirlar yaparken; net savasi daha ziyade disaridan
gelecek tehditlere kargi dismanin algilamasini en-
gellemek amaci ile yapilmaktadir. Sonug olarak,
siber savas, genel olarak saldirn amacgh olurken,
net savas disaridan gelecek saldirilara karsl sa-
vunma amacina yonelik olarak sistem gelistirmek-
tedir.

Bilgi Savasi ve Yeni Tehditlere Karsi
Tedbirer

Yuksek dlzeydeki bilgi teknolojileri, bir yandan
bilgi sistemlerinin bltinliginin bozulmasini sag-
larken, diger yandan da karsi gugclerin devlet alt-
yapilarini bozguna ugratmistir. Béylelikle, her dev-
let kendi teknoloji Ustlinlidund kullanarak karsi ta-
rafla catisma icerisine girmeye baslamistir. Bu
teknolojik Ustinlik saglama catismasi ise, dogru-
dan dogruya uluslararasi sistemleri, ticari iletigim-
leri ve uydu gizli izleme sistemlerine olumsuz yén-
de yansimistir. Bu ¢catisma, devletleri ve toplumla-
r bilginin kullanilmasi ve iletiimesi hususunda bir
takim tehditlerle karsi karsiya birakmistir. Bilgi sa-
vasl bu tehditleri bes cesit baslik altinda toplamig-
tir.

¢ Enformasyon teknolojilerinin hizla yayiimasi
ve gbrece ucuz olmasi, devlet disi aktérlerin,
mafya Orgutlerinin, terdrist gruplarin, hatta
badimsiz bireylerin ve kiglk devletlerin de
enformasyon savas! slrecine gegcmesini ko-
laylastiracaktir.

e Enformasyon savasl hususunda hentz bir
hukuki dizenleme yoktur. Uluslararasi anlas-

' Arquilla, Ronfeldt, “Cyberwar and Netwar:...”

) Yiiksek diizeydeki bilgi
teknolojileri, bir yandan bilgi
sistemlerinin bitUnligunin

bozulmasini saglarken,
diger yandan da karsi guiclerin
devlet altyapilanni bozguna
ugratmigtir.

malarin olmamasi onu daha da etkili hale ge-
tirmektedir.

¢ Bu alanda uluslararasi anlagsmalarin yoklugu
ortaya bir G¢lnci tehdit unsurunun ¢cikmasi-
na neden olabilir: Algilanamayan duygularin;
menfaat ve tercihleri etkileyebilecek, yonlen-
direcek yeni teknolojilerin ortaya ¢ikmasi.

e Dordinct tehdidi enformasyon savasinda
saldirllarin gelisme hizi, kriz yénetimi slreci-
ne izin vermemektedir.

Besinci tehdit ise eskiden herkese acik olma-
yan enformasyonun artik hemen herkes icin
neredeyse acik olmasidir."”

Uretilen her Griinin, beraberinde bir takim
olumsuzluklar getirmesi kaciniimazdir. Teknoloji-
nin de toplumlar icin bir Griin oldugunu disundr-
sek; bunun, &zellikle devletlerin ulusal givenligini
tehdit edici yonde kullanilmasini engellemek ola-
naksizdir. Ancak, bu teknoloji Uretilirken berabe-
rinde Uretilen bu teknolojiye karsi gelebilecek teh-
ditlerin de bilgisi ¢cikartilirsa, alinacak kargi tedbir-
ler sayesinde ulusal gtivenlige gelebilecek saldiri-
lari en aza indirme sansimiz bulunmaktadir.

Bilgi savaglarn konusunda alinmasi gerekli bir
diger tedbir ise, teknoloji-yogun Ulkelerde, tekno-
lojinin hangi amaglara ydnelik olarak kullanilacagr-
ni belirlemek icin gerekli yasal uygulamalarin bas -
latiimasidir. Ozellikle uluslararasi hukuk cergeve-
sinde duzenlenmesi gerekli bu durum, objektif
olarak hazirlanmali ve yaptirnm guct gug¢li olmali-
dir.

Son tehdit olan bilginin artik herkese acik ol-
mama durumu ise, ancak gelismemis devletlerin
uygulayabileceg@i bir durumdur. Bu goérisin tam

" Timothy L. Thomas, “Deterring Information Warfare: A New

Strategic Challenge”, Parameters, Cilt 24 (4), 1996, ss. 3-4.




tersine bilgi, 21. ylzyil teknolojileri araciligi ile bi-
lakis herkes tarafindan kullanilabilir ve paylasilabi-
lir olmaldir. Gelebilecek tehditlere ve yanilgilara
karsi gucli bir bilgi savunma sistemi gelistirilmeli
ve bu sistem degisen teknolojilere karsi sirekli
gbzden gegirilmelidir.

Bilgi Savasinin Cesitleri

‘Bilgi SavasI’’nin gesitlerini vermeden bilgi sa-
vasl terimini teorik bir ¢cergceveye oturtmak mim-
kin degildir. Bilgi savasl gesitleri kaynaklarda
farkl sekillerde ele alinmigtir. Ornegin, National
Defence University’den Martin C. Libicki “What is
Information Warfare” adli makalesinde 7 baslk al-
tinda siralamistir:

1.C2W Komuta-kontrol Savasi

2.Istinbarat Merkezli Savas

3.Elektronik Savas

4.Psikolojik Operasyonlar

5.Korsan Savagi

6.Ekonomik Bilgi Savasi

7.Siber Savas.™

ABD Hava Kuvvetleri'ne ait “Cornerstones of
Information Warfare” isimli dokiimanda ise, bilgi
savaslari genel olarak ‘Saldir ve Savunma Bilgisi’
ile ‘S6mUrd Amach Bilgi’ olarak ikiye ayirmis ve
‘Saldin ve Savunma Bilgisi’ bagligi altinda bilgi sa-
vasinin gesitlerine yer verilmistir:

1.Psikolojik Operasyonlar

2.Askeri Aldatma

3.Gulvenlik Tedbirleri

4.Fiziki Yikim

5.Bilgi Saldirisi

6.Elektronik Savas."

Son olarak, Edward Walz,® bilgi savaslarinin
cesitlerini bilgi operasyonlari basligi icerisine yer-
lestirmis ve su sekilde bir siniflandirma yapmistir:

1.Psikolojik Operasyonlar

2.0Operasyonel Aldatma

3.Elektronik Operasyonlar

' Martin C. Libicki, “What is Information Warfare”, National De-
fence University, 28 Mayis 1995, s. 1.

USAF, “Cornerstones of Information Warfare”, United States
Air Force, s.4. http://www.af.mil/lib/corner.html

Edward Walz, Information Warfare: Principles and Operati -
ons, London, Artech House, 1998.

Bilgi Mlhendisligi

4. Fiziki Yikim
5.Istihbarat

6.Kars! Istihbarat
7.Bilgi Guvenligi
8.0perasyon Guvenligi

Tdm bu siniflamalardan da anlasildigi Gzere,
bilgi savaslari genel olarak “bilgi operasyonlan”
veya “saldir ve savunma bilgisi” bagliklar altinda
gecmektedir. Bu siniflamalar verdikten sonra sim-
di de genel olarak bu terimlerin anlamlarina g6z
atmakta yarar vardir.

e Komuta Kontrol Savasi: (C2W): Dismanin
iletisim sistemini ve ordularin sevk ve komu-
tasini engellemek igin yapilan saldirilardan
olusur.

* istihbarat Merkezli Savas: Tarayicilarin, ig-
lemcilerin ve kesif belirleme ve zarar tespit
sistemine entegrasyonunu gergeklestirmekle
kullaniimasidir.

e Elektronik Savas: Hedef birligin elektron ve
enformasyon akisini kesmek, bozmak veya
muidahale etmek Uzere tasarlanan komuta
kontrol veya istihbarat merkezli savasa uy-
gulanabilir teknikler butinuddr.

Psikolojik Operasyonlar: Diger savas mo-
dellerinin algilamalarini, niyetlerini ve oryan-
tasyonlarini etkilemek icin kullaniimaktadir.
Bilgi savaglar psikolojik savasin bir ydntemi-
dir. Psikolojik operasyonlarin temel amaci,
bir Glkenin halkinin ve karar alicilarinin zihin-
lerini ele gecirmek ve Ulkenin menfaatleri
dogrultusunda y6nlendirmektir.

e Korsan Savasi: Yaziim korsanlarinin bilgi
sistemlerine saldirmalarina dayali olan bu sa-
vas tipinde, askeri ve sivil olarak bilgi sistem-
lerini tahrip etmek, bozmak, sémirmek veya
uyumlulastirmak igin kétd yazilim tekniklerini
kullanmak (yani virlis programlarn Cretmek)
vardir.

¢ Ekonomik Bilgi Savasri: Bilgi ticaretinin ger-

ceklesmesi icin bilgi ekonomilerine kargi ya-
pilan savasgtir. Devlet politikasinin bir araci

2 Bu maddelerin agiklanmasi igin National Defence Univer-

sity’nin web sayfasinda, “What is Information Warfare” isimli
makalede ek olarak bulunan “The World Of Information War-
fare” isimli resim dosyasindan faydalaniimistir. Resmi gérmek
icin bkz. http://www.ndu.edu/inss/strforum/forum28.gif




Bilgi Savasi:...

olarak ticarette kullanilan bilginin manipulas-

yonunu igerir.

¢ Siber Savas: Sanal alemde savasma olarak
da bilinen bu bilgi savasi turu, bireylerin kisi-
liklerine veya gruplara karsi bilgi sistemleri
kullanilarak yapiimaktadir.

Bilgi savasI kavrami icerisine giren diger terim-
leri de su sekilde agiklamak mimkdndur:

¢ Fiziksel Yikim: Bilgi altyapisinin fiziksel 6ge-
leri olarak tanimlanan hava kosullari, insani

operatorler
ve  elektrik
guglerini tah-

Sonug

Teorik olarak kavramlarin aciklamasi amacini

guden bu makalede kisaca su sdylenebilir: 21.
ylzyilin en biyuk tehdidinin adini olusturan “siber
tehdit”’lere karsi alinabilecek 6nlemlerin basinda
bilgi savaslarina hazir olmak gelmektedir. lleri tek-

nolojiyi kullanan devletler, bu tehdit bilincinin etki-

>Teknoloji-yogun (gelismisg) ulkeler,

siyle bilgi savaslarina karsi gerekli tedbirleri almig-
lar ve atilmasi gerekli adimlar hizla tamamlamaya
calismaktadirlar. Durum bdyle olunca, gelismekte
olan Ulkelerin durumunun ne olacadl konusu tar-
tismaya acik olmakla birlikte, ciddi anlamda bir

tehditle karsi kar-
slya kaldiklari ger-

cegi

g6z onine

rip etmek ve-
ya o6ldirmek
hedeflen-
mektedir. Fi-
ziksel saldiri-

bilgi teknolojilerini tehdit amach kullanma
olanagina sahipken, gelismekte olan
ulkelerin bu teknolojileri takip etmekten
baska bir altematiflerinin olmayacagi

¢ikmaktadir. Tek-
noloji-yogun (ge-
lismis) Ulkeler, bilgi
teknolojilerini teh-
dit amach kullan-

lar, 06zellikle
sistem igin
kritik noktada
bulunan in-
sanlari oldir-
meye yonelik
olarak yapill-
maktadir. Bu
hedeflenirken

de sistem ydneticisinin kullandidi yazilim,
donanim, iletisim linkleri ve veritabanlar sis-
temin altyapisini 6grenmek ve etkilemek icin
ele gecirilmeye caligilir.?

¢ Operasyonel Aldatma: Dismanin askeri ka-
rar alicilarini dost gibi goérinerek énceden ta-
sarlanmig bir sekilde yaniltmasini amagla-
maktadir. Ayrica, dismanin hareketini veya
hareketsizliginin bilinmesini saglar.?® Askeri
aldatma ile ayni anlamda kullanilan bu kav-
ram, dismani kendi kapasitemiz ve niyetleri-
miz hususunda yaniltmak olarak ag¢iklanabi-

lir.

¢ Glvenlik tedbireri: Operasyonel veya aske-
ri aldatmanin tam tersine, diismanin bir Ulke-
nin niyetini ve kapasitesini 8grenmesi konu-
sunda engelleyici tedbirleri almaktir.?

ulkeler, ‘takipten nasil korunuruz?’

bu yonde teknoloji politikasi
giitmelidirer. <<

disuntlebilir. Bu ylizden gelismekte olan

sorusuna ¢ok gecmeden yanit bulmal ve

ma olanagina sa-
hipken, gelismekte
olan Uulkelerin bu
teknolojileri takip

etmekten

bagka

bir alternatiflerinin
olmayacagl disU-
ndlebilir. Bu ylz-

den

gelismekte

olan Ulkeler, ‘takipten nasil korunuruz?’ sorusuna
¢ok gegmeden yanit bulmali ve bu yénde teknolo-
ji politikasi gutmelidirler.

Arastirmada cikarilacak ikinci bir sonug ise, bil-
gi savasinin asamalar ile ilgilidir. Bilgi savasinin
gerceklesmesi icin 6ncelikle bilgi altyapisina y6-
nelik olarak calismalar baslatiimalidir. Bu girisim-
ler, saldirda bulunacak ulkenin i¢ “bilgi sistemleri -
nin” olusturulmasi asamasi ile baslamaktadir.
Sonra, saldirlya maruz olacak bdlge veya Ulkenin,
bilgi toplama faaliyetlerini iceren “bilgi kaynaklar -
ni” inceleme ve arastirma kismi ile devam etmek-

tedir. Elde edilen bilgiler daha sonra savas yap-

22
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mak isteyen Ulkenin i¢ hizmetine sunularak incele-
meye alinmakta; bu ise enformasyon biliminin
“bilgi hizmetleri” asamasini olusturmaktadir. Tim
bu islemler gerceklestikten sonra da, bilgi saldirisi
ile start verilen bilgi savasi; yapilacak olan bilgi
operasyonlari ile desteklenmektedir.

Edward Walz, ss.217-218.
Edward Walz, s.211.
USAF, “Cornerstones of Information Warfare”, s.5.




